CRA EVIDENCE TEKNiK DOKUMANI

AB Siber Dayaniklilik
Tuzugu: pratik uyum
rehberi

Dijital unsurlu trtnlerin imalatcilari, ithalatcilar ve
dagiticilari icin teknik dokiiman.

ATION (EU) 2024/2847

* X %
o v
Y Y

* *
* g K

Siber Dayaniklilik
Tiziugu

Dijital unsurlu aranler igin

—_—————————

Hazirlayan CRA Evidence
Suriim 1.0
Durum Yasayan belge

Dayanak AB Tlzugi 2024/2847


https://craevidence.com

Degisiklik gecmisi

Bu, yasayan bir belgedir. Komisyon kilavuzlari, uyumlastiriimis standartlar ve
CRA kapsaminda pazar uygulamasi gelistikge guncellenir.

Siriim Tarih Aciklama

1.0 17 Mayis 2026 ik yayin. Kapsam, siniflandirma, esash degisiklik,
temel gereklilikler, glivenlik acigi yonetimi, teknik
dosya, uygunluk degerlendirmesi yollarini ve Al Act,
Veri Yasasl, ESPR ile triin sorumlulugu
mevzuatiyla iliskiyi kapsar.
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Ozet

60 SANIYEDE

Kapsam: AB pazarina arz edilen baglantili donanim ve yazilim driinleri. Siber guivenlik, iyi uygulama
basligi olmaktan ¢ikar ve uriin uyumu gerekliligi haline gelir.

ilk etkisi: Madde 14 bildirimleri 11 Eylil 2026'da baslar. Tam teknik dosya, belgeler ve CE isareti

yukumlultkleri 11 Aralik 2027'den itibaren uygulanir.

Hazirlamaniz gerekenler: siber giivenlik risk degerlendirmesi, SBOM, teknik dosya, kullanici talimatlari,
AB Uygunluk Beyannamesi, CE isareti ve Madde 14 olay/guivenlik acigi bildirimleri.

Kim harekete gecmeli

Ana yiik imalatgidadir. ithalatci ve dagiticilarin
urtinleri sunmadan 6nce 6zen kontrolleri vardir.

Ne degisiyor

Siber glivenlik Uriin uyumunun parcasi olur: givenli
tasarim, givenlik acigi yonetimi, belgeler, CE isareti
ve piyasaya arz sonrasl aksiyon.

ilk son tarih

Madde 14 bildirimi, aktif olarak istismar edilen
glvenlik aciklari ve agir olaylar i¢in 11 Eyliil 2026
tarihinde baglar.

Tam uygulama

Tam teknik uyum 11 Aralik 2027 tarihinde
uygulanir. Onceki trtinler esash degisiklik sonrasi
kapsama girer, ancak bildirim yakimlilugi devam
eder.

Kanit omurgasi

Teknik dosyada risk degerlendirmesi, SBOM,
destek siresi gerekgesi, test kaniti, talimatlar,
beyanname ve temel siber guvenlik gerekliliklerine
uygunluk kaniti yer alir.
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Uygunluk rotasi

Cogu Urin Modul A 6z degerlendirmesini
kullanabilir. Onemli ve Kritik Griinlerde Onaylanmis
Kurulus veya AB siber gtivenlik sertifikasyonu
gerekedbilir.


https://craevidence.com
https://craevidence.com
https://craevidence.com

Siber Dayaniklilik Tizugu nedir?

(AB) 2024/2847 sayil Siber Dayaniklilik Tizigu (CRA), AB pazarina arz edilen dijital unsurlu Grtnler igin
siber glivenligi baglayici bir gereklilik haline getiren ilk yatay AB ¢ercevesidir. Baglayici metin EUR-Lex

Uzerindedir.

CRA, baglantil donanim ve yazilimlarin imalatcilarina, ithalatcilarina ve dagiticilarina uygulanir. Tuketici loT
cihazlarindan endustriyel kontrol sistemlerine kadar genis bir Grtin alanini kapsar. Pratik degisiklik nettir: siber
glvenligin Griin uyumunun parcasi olarak tasarlanmasi, kanitlanmasi, surdirtlmesi ve izlenmesi gerekir.

Temel siber guvenlik gerekliliklerine veya Madde 13 ve 14 yukumluliklerine uyumsuzluk, hangisi daha
yuksekse 15 milyon EUR'ya veya kuresel yillik cironun %2,5'ine kadar idari para cezasina yol acabilir. Daha
disik basamaklar da uygulanir: belirtilen diger yuktumltltklerin ihlali icin 10 milyon EUR'ya veya %2'ye
kadar; onaylanmis kuruluslara veya piyasa gozetim otoritelerine yanls, eksik veya yaniltici bilgi saglanmasi
icin 5 milyon EUR'ya veya %1'e kadar. Piyasa gbzetim ve denetim otoriteleri ayrica dizeltici aksiyon, arzin

sinirlandiriimasi, Grtindin piyasadan gekilmesi veya geri ¢cagirma da isteyebilir.

CRA CALISMA MODELI
01 02 03 04
Uriinii Riskleri Kaniti olusturun Piyasaya arz
siniflandirin degerlendirin sonrasi isletin

Varsayilan, Onemli
Sinif 1, Onemli Sinif 1l
veya Kiritik.
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Amaclanan kullanim,
ongorilebilir kullanim,
ortam, varlklar ve
destek slresi.
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Teknik dosya, SBOM,
testler, kullanici
talimatlari ve
beyanname.

izleyin, giincelleyin,
kullanicilari
bilgilendirin ve Madde
14 olaylarini bildirin.
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Uyum planlamasi icin kritik tarihler

CRA 10 Aralik 2024'te yururlige girdi. Pratik uyum ¢alismasi ¢ ana tarihe odaklanir: Haziran 2026'da
Onaylanmis Kurulus kurallari, Eylil 2026'da bildirimler ve Aralik 2027'de tam teknik uyum.

NOT
Komisyon rehberinin gilincel durumu: Avrupa Komisyonu 3 Mart 2026'da CRA taslak rehberini
yayimladi. Geri bildirim stireci 13 Nisan 2026'da kapandi. Rehber nihai degildir, ancak piyasaya arz,
0zgir ve acik kaynak yazihm, destek sireleri, esash degisiklik, Grtin siniflandirmasi, bilesen durum
tespiti, uzaktan veri isleme, giivenlik agig1 yonetimi ve diger AB mevzuatiyla kesisimler icin planlama
malzemesi olarak yararhdir. Al Act ve DORA sinir konulari i¢in ek rehber gerekebilir.

10 Aralik 2024 11 Haziran 2026 11 Eyliil 2026 11 Arahk 2027

Yurdrliik Onaylanmis Bildirim Tam uygulama

Gegcis donemi baslar Kuruluslar Madde 14 bildirimleri Teknik gereklilikler, CE
Balim IV uygulanir baglar isareti, belgeler ve

uygunluk degerlendirmesi

ONCE BUNU YAPIN
Once bildirim hazirhgiyla baslayin. Madde 14 tarihi tam teknik uyumdan énce gelir ve halihazirda AB
pazarinda bulunan drtinlere de uygulanir.

Bildirimler 11 Eyliil 2026'da basladig! icin ilk uygulama is akisi bildirim hazirligr olmalidir: tespit,
siniflandirma, kullanici bildirimi ve otorite bildirimi tam teknik uyum tarihinden 6énce calisir durumda

olmalidir.

11 Aralik 2027'den 6nce piyasaya arz edilen dijital unsurlu Grlnler, bu tarihten itibaren esash degisiklik
gecirmedikce CRA'nin teknik gerekliliklerine tabi olmaz. Madde 14 bildirimi farklidir. Kapsamdaki ttim
Urtinlere uygulanir; buna 11 Aralik 2027'den dnce AB pazarinda bulunan trinler de dahildir.
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Uriin yasam déngiisiinde CRA

ADIM 01
Uriin kapsamini

belirle

Kapsam,
siniflandirma,
destek siresi ve
risk
degerlendirmesi

ADIM 02

Givenli gelistir
Guvenli
varsayilanlar, kod
analizi, SBOM ve
bagimhlik kontroll

CRA Evidence

ADIM 03
Dogrula ve

belgele

Guvenlik testleri,
zafiyet triyaji, teknik
dosya ve kullanici
talimatlari

ADIM 04
Piyasaya sun

AB uygunluk
beyani, CE isareti
ve yayin karari

ADIM 05
Izle ve giincelle

CVE'ler, duyurular,
exploit faaliyeti,
guvenlik
guncellemeleri ve
aciklama

ADIM 06
Destekle ve is
birligi yap
Madde 14 bildirimi,
kullanici uyarilart,
otorite talepleri ve
destek sonu

Bagh IP kamera, trin planlamasindan CRA kapsaminda piyasa sonrasi destege kadar

craevidence.com
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Hangi urilinler kapsamda

Kapsam ve istisnalar

CRA, amagclanan veya makul olarak 6ngorilebilir kullanimi bir cihaza ya da aga dogrudan veya dolayli veri
baglantisi iceren donanim ve yazilim Urtinlerine uygulanir. Buna bilgisayarlar, akill telefonlar, ag ekipmanlari,
loT cihazlari, endustriyel kontrol sistemleri ve veri isleme uygulamalari dahildir.

Asagidaki kategoriler agikca kapsam disidir:

* (AB) 2017/745 ve (AB) 2017/746 sayili diuzenlemeler kapsamindaki tibbi cihazlar ve in vitro tani cihazlari
* (AB) 2019/2144 sayih duzenleme kapsamindaki otomotiv sistemleri

¢ (AB) 2018/1139 sayili diuzenleme kapsamindaki havacilik ekipmanlari

« 2014/90/AB sayil Direktif kapsamindaki denizcilik ekipmanlari

« Yalnizca ulusal guvenlik veya savunma amaclari icin gelistirilen driinler

« Dijital unsur veya ag baglantisi icermeyen tamamen mekanik Grtnler

AcIk bir istisna yoksa, baglantili trinunizi kapsamda kabul edin.

NOT

Ozel olarak hazirlanmis iiriinler: dar bir istisna. Tek bir ticari kullaniciya, sizinle o kullanici arasinda
yazili bir s6zlesmeyle 6zel olarak hazirlanan bir Urtin icin yalnizca iki gereklilikten sapabilirsiniz: glvenli
varsaylilan yapilandirma (Urtinin orijinal giivenli durumuna dénmesi i¢in bir yol yine de sunulmalidir) ve
Ucretsiz guvenlik gtincellemeleri (s6zlesme farkli bir ticari esas belirleyebilir). Diger her sey tam olarak
uygulanir: glivenlik agig1 yonetimi, diger triin glvenligi gereklilikleri, Madde 14 bildirimi, teknik dosya,
CE isareti, uygunluk degerlendirmesi ve destek siresi. Bu genel bir B2B istisnasi degildir; isletmelere
satilan hazir Urtinleri kapsamaz.

EKONOMIK OPERATOR SORUMLULUKLARI

Guvenli Urlin tasarlar, riski degerlendirir, teknik dosyayi hazirlar, uygunluk degerlendirmesini

imalatci yuritdr, guvenlik agiklarini yonetir, Madde 14 olaylarini bildirir.
: imalatgi uyumunu kontrol eder, CE isaretini ve belgeleri dogrular, beyannameyi erisilebilir tutar,
Ithalatci " L :
bilinen guvenlik agiklarinda aksiyon alir.
Dagitici Arz oncesi 6zen gostergelerini kontrol eder, gerekli bilgi ve talimatlari dogrular, uyumsuz rinleri

piyasaya sunmaz.

CRA Evidence craevidence.com
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KAPSAM KONTROLU

ADIM 1

AB pazarina arz edilen donanim veya yazilim

mi?

ADIM 2

Amaclanan veya ongorulebilir kullanim veri

—

lDEVAM

—

baglantisi igceriyor mu?

ADIM 3

Acik bir istisna kapsaminda mi?

ADIM 4

Onemli veya Kritik tiriin listesinde mi?

lDEVAM

lDEVAM

4

CRA'nin uygulanmasi disiik ihtimal

CRA'nin uygulanmasi disik ihtimal

Once sektore 6zgii mevzuati kontrol edin

Onemli veya Kritik iiriinlere iligkin daha siki rotayi

izleyin

VARSAYILAN ROTA

Varsayilan tiriin kabul edin ve Modiil A kanitini hazirlayin

Uriin siniflandirmasi degerlendirme rotasini belirler

Uriin kategoriniz, uygunlugu nasil gostereceginizi belirler.

Kategori

Varsaylilan
"Siniflandiriimamis"

Onemli "Sinif I"

Onemli "Sinif 1I"

Kritik Grtinler

CRA Evidence

Ornekler

Onemli veya Kritik kategorilerde yer
almayan genel yazilim ve baglantil
tuketici Granleri

Kimlik, tarayici, parola yoneticisi,
antivirtis, VPN, ag yonetimi,
yonlendirici, akilli kilit, glivenlik
kamerasi ve benzeri Urlinler

Hipervizorler, konteyner calisma
zamanlari, guvenlik duvarlari, IDS/IPS
ve kurcalamaya dayanikli
mikroislemciler

Guvenli elemanlar, akill kartlar, akilli
sayag ag gegitleri ve donanim giivenlik
kutulari

craevidence.com

Uygunluk degerlendirmesi

Modul A: 6z degerlendirme

Modiil A yalnizca uygulanabilir uyumlastiriimis
standartlar, ortak spesifikasyonlar veya sertifikasyon
semalari gerekli sekilde uygulaniyorsa; aksi halde
Modil B+C veya Modul H

Modiil B+C, Modil H veya en az "substantial" glivence
diizeyinde uygulanabilir Avrupa siber guvenlik
sertifikasyon semasi

Gerekli ve mevcut oldugunda Avrupa siber giivenlik
sertifikasyonu; aksi halde Sinif Il rotalari uygulanir
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Dort liriin kategorisi

Yukaridaki tablo drnekleri gésterir. Uriiniiniiziin temel islevini karsilastirdiginiz tam liste asagidadir.
Varsayilan triinler

Cogu urin burada yer alir. Temel islevi asagidaki Onemli veya Kritik listelerden higbiriyle eslesmeyen dijital
unsurlu drtinler Varsayilan kabul edilir. Uygunluk rotasi Modil A 6z degerlendirmesidir.

Yaygin ornekler:

e Akilh TV'ler ve yayin akis cihazlari.

* Ag yazicilar ve cok islevli ofis cihazlari.

« Bluetooth hoparl6rler ve tuketici ses Urinleri.

* Medya oynatici yazilim uygulamalari.

* Oyun konsollari, e-okuyucular ve benzeri tiketici elektronigi.

» Glvenlik islevi olmayan akilli mutfak aletleri: firin, buzdolabi, bulasik makinesi.

* Glvenlik islevi olmayan akilli ampuller ve baglantili aydinlatma.

 Saglik izleme amaci olmayan fitness takipgileri.

« Tarayicl, parola yoneticisi veya VPN uygulamasi olmayan genel amach mobil uygulamalar.

 Kelime islemci ve hesap tablosu gibi ofis verimlilik yazilimlari.

Yukaridaki liste 6rneklendirme amaclhdir. Asagidaki Onemli ve Kritik listeler kapsayicidir.
Onemli iiriinler (Sinif 1)

Uygulanabilir uyumlastirilmis standartlar, ortak spesifikasyonlar veya sertifikasyon semalari gerekli sekilde
uygulanmadigi siirece zorunlu tguncu taraf degerlendirmesi.

1. Kimlik yonetimi ve ayricalikli erisim ydnetimi yazilimi ve donanimi, biyometrik okuyucular dahil kimlik
dogrulama ve erisim kontrol okuyuculari.

2. Bagimsiz ve gomduli tarayicilar.

3. Parola yoneticileri.

4. Kot amacl yazilim arayan, kaldiran veya karantinaya alan yazilimlar.
5. VPN drunleri.

6. Ag yonetim sistemleri.

7. Glvenlik bilgi ve olay yonetimi (SIEM) sistemleri.

8. Onyiikleme yoneticileri.

9. Aclk anahtar altyapisi ve dijital sertifika veren yazilimlar.

=Y
o

. Fiziksel ve sanal ag arayuzleri.

-
[N

. Isletim sistemleri.

[
N

. Yonlendiriciler, internete baglanmak tzere tasarlanmis modemler ve anahtarlar.

=
w

. Guvenlikle ilgili islevleri olan mikroiglemciler.

IR
N

. Guvenlikle ilgili islevleri olan mikrodenetleyiciler.

=Y
[6)]

. Guvenlikle ilgili islevleri olan ASIC ve FPGA'lar.
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16. Akilli ev genel amagcli sanal asistanlar.

17. Guvenlik islevleri olan akilli ev Urtinleri: akilli kapi kilitleri, gtivenlik kameralari, bebek izleme sistemleri,
alarm sistemleri.

18. Etkilesimli 6zellikleri olan internete bagli oyuncaklar: konusma, goruntt kaydi, konum takibi.

19. Saglik izleme amagli kisisel giyilebilir cihazlar (TUzlk (AB) 2017/745 veya 2017/746 uygulanmadiginda)
veya c¢ocuklarin kullanimina ydnelik giyilebilir cihazlar.

Onemli diriinler (Sinif 1)

Zorunlu tguncu taraf degerlendirmesi, daha siki rota. Uyumlastiriimis standartlar mevcut olsa bile 6z
degerlendirme kullanilamaz.

1. isletim sistemlerinin ve benzeri ortamlarin sanallastirimis calistiriimasini destekleyen hipervizorler ve
konteyner calisma zamani sistemleri.

2. Glvenlik duvarlari, saldiri tespit ve dnleme sistemleri.
3. Kurcalamaya dayanikh mikroiglemciler.

4. Kurcalamaya dayanikli mikrodenetleyiciler.

Kritik Griinler

Semanin mevcut oldugu durumlarda Avrupa siber guvenlik sertifikasyonu gerekir. Aksi halde Sinif Il rotasi
uygulanir.

1. Givenlik kutulari bulunan donanim cihazlari.

2. (AB) 2019/944 sayil Direktif'in 2. maddesi 23. noktasinda tanimlanan akilli sayag sistemleri icindeki akilli
sayac ag gecitleri ve guvenli kriptografik isleme dahil ileri glivenlik amaclari icin diger cihazlar.

3. Akilli kartlar ve benzeri cihazlar, givenli elemanlar dahil.

Uriinantiziin temel islevi Onemli veya Kiritik listelerinde yer alan bir maddeyle eslesiyorsa, tiriin o siniftadr.
Uriiniiniiz bu maddelerden birini bir bilesen olarak entegre ediyor ancak kendi temel islevi baska bir seyse,
entegrasyon sinifinizi degistirmez).

CRA Evidence craevidence.com 11
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Nasil siniflandirilir: temel islev, entegrasyon degil

Yukaridaki listeler kategorilerin ne oldugunu soyler. Bunlari Griininlize nasil uygulayacaginizi sdéylemez.
CRA'nIn yaniti tek bir terimdir: temel islev.

Sinifiniz, GriintinGzin temel islevinin ne olduguyla belirlenir, hangi bilesenleri entegre ettigiyle degil. Temel
islevi Onemli listelerle eslestirin, triin Onemli (Sinif 1 veya Sinif II) olur. Kritik listeyle eslestirin, triin Kritik
olur. Hicbiriyle eslesmezse Varsayilan olur. Testin tamami budur ve 8(1)).

Pratik glivence Madde 7(1)'in ikinci ctimlesinde yer alir. Onemli bir bileseni entegre etmek, entegre eden
trunu Onemli sinifina itmez. Bir akilli ev hub'ina giivenlik duvar kiitiiphanesi ggmmek, hub'i giivenlik duvari
yapmaz. Resital 45 bunu sade bicimde ortaya koyar: giivenlik duvarlari ve saldiri tespit sistemleri Onemli
Sinif II'dir, ancak bunlari entegre eden diger driinler degildir.

Oz siniflandirma igin su adimlari kullanin.

1. Uriiniiniiziin temel islevini tek ciimlede adlandirin. Bunu yapamiyorsaniz analizin geri kalani goker.
Urliniin onsuz ¢alisamayacag! seye odaklanin.

2. Yukaridaki Onemli listeleri kontrol edin. Sinif | veya Il'de eslesme uriinii Onemli yapar.

3. Yukanidaki Kritik listeyi kontrol edin. Eslesme Urini Kritik yapar. Semanin mevcut oldugu durumlarda
Avrupa siber givenlik sertifikasyon rotasi uygulanir; aksi halde Sinif Il rotasi uygulanir.

4. Higbir listede eslesme yok. Uriin Varsayilandir. Rota Modiil A 6z degerlendirmesidir.

5. Gerekgeyi belgeleyin. Temel islev ciimlesini, liste kontroliinii ve secilen rotay! iceren tek sayfalik bir not
teknik dosyaya girer.

iki calisiimis 6rnek.

Gomilii parola yoneticisi olan akilli ev hub'l. Temel islev: evdeki tiketici 10T cihazlari arasinda rutinleri
koordine etmek. Kendi imalatcisi tarafindan ayri satilan parola yoneticisi bileseni bash basina bir Onemli
Sinif | Grinddar. Hub'in temel islevi kimlik bilgisi yonetimi degil, ev otomasyonudur. Hub Varsayilan olarak
kalir.

Ozellik kiimesine gére isletim sistemi. Bir tir(in akilli ev aleti olarak pazarlanir, ancak ana islevleri donanim
ve ¢evre birimi baslatma, siire¢ zamanlama, bellek ydnetimi ve bir sistem ¢agri arayizidir. Bu, bir isletim
sisteminin temel islevidir. isletim sistemleri Onemli Sinif | Griinudiir. Pazarlama ne derse desin uriin Onemli
Sinif I'dir.

Siniflandirmaniz ekibin geri kalanini sasirtan bir sinifa diiserse, temel islev climlesinin yayindan énce bir kez
daha g6zden gegcirilmesi gerekir.

CRA Evidence craevidence.com 12
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Bulut Grinlintzin bir parcasi oldugunda

Cogu dijital unsurlu Urdin, cihaz disinda bir seye yaslanir: bulut arka ug, mobil eslik uygulamasi, kablosuz
glncelleme sunucusu, kimlik dogrulama portali, cihaz yonetim sistemi. CRA bunlarin hepsini trininiz olarak
gOrmez. Bunlari yalnizca iki kosul birden saglandiginda Uriinin parcasi olarak gorur):

¢ Yazilim sizin ekibiniz tarafindan veya sizin sorumlulugunuzda tasarlanmis ve gelistirilmistir.

« Uriin, bu yazilim olmadan islevlerinden birini yerine getiremez.

Bu kosullardan biri saglanmiyorsa, uzak hizmet CRA i¢in trldn sinirinin disinda kalir. Sahibi olmadiginiz
tictincu taraf bir SaaS, uriiniiniiz onunla konussa bile, triiniiniiziin parcasi degildir. Uriinii tanitan ancak
islevlerini desteklemeyen bir web sitesi de rlintin parcasi degildir (Resital 12).

Bir uzak bilesen kapsamdaysa, uriiniin bir parcgasi olarak kapsamdadir. Teknik dosya, uygunluk
degerlendirmesi, AB Uygunluk Beyannamesi, givenlik acigi yonetimi ve Madde 14 bildirim stireleri bulut
bilesenini cihazla birlikte kapsar.

Konuyu hizla netlestirmek i¢in bu matrisi kullanin.

Bilesen Uriiniin pargasi olarak kapsamda mi1?
Cihazla eslesen mobil eslik uygulamasi Evet. Siz tasarladiniz, cihaz onsuz kurulamaz veya kullanilamaz.

Cihazin verisini saklayan ve isleyen bulut arka ug Evet. Siz tasarladiniz, panel veya ana 6zellik onsuz ¢alismaz.

Kablosuz guncelleme sunucusu Evet. Siz tasarladiniz, cihaz onsuz guvenlik glincellemesi alamaz.
Cihaza erisimi kontrol eden kimlik dogrulama Evet. Siz tasarladiniz, kullanicilar onsuz oturum acamaz.

portal

Uriiniin pazarlama web sitesi Hayir. Bir Griin islevini desteklemez.

Uriiniin entegre oldugu liciincii taraf SaaS (sahibi ~ Hayir. Siz tasarlamadiniz. Uglinci taraf saglayici NIS 2 kapsaminda
siz degilsiniz) kendi yukumlultklerini tasir.

Hizmetinizin Uzerinde calistigi genel bulut Hayir. Siz tasarlamadiniz. Altyapi saglayicisi NIS 2 kapsamindadir.
altyapisi (laaS veya PaaS)

Yaygin bir 6riintii: mobil uygulamasi, giincelleme sunucusu ve bulut arka ucu olan bir akilli ev cihazi. Ucti de
imalatci tarafindan tasarlanmistir ve cihaz reklami yapilan islevlerini onlar olmadan yerine getiremez. Ugui de
Urtintin parcasidir. CRA yuakumlalukleri tim bu paket icin gecerlidir. Bulut arka u¢ daha sonra tgtincu taraf bir
analitik Saas ile konusuyorsa, o SaaS uriiniin parcasi degildir. Uguinci taraf saglayici NIS 2 kapsaminda
kendi yakamlaluklerini tasir.

CRA, imalat¢inin ag ve bilgi sistemleri icin bir biitiin olarak giivenlik 6nlemleri talep etmez. Uriiniin parcasi
olan uzak hizmetler igin glivenlik talep eder (Resital 11). Sinir sirket siniri degil, Grtin siniridir.

Tedarik zinciriniz: CRA kapsaminda kim ne yapar

CRA ana yukumlultkleri size, yani imalatgiya yikler, ancak ithalat¢i ve dagiticilarin da Uriintiniiziin pazara
nasil ulastigini etkileyen gorevleri vardir. Bilmeniz gereken ¢ sey 6nemlidir.
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Kim Arz 6ncesi neyi dogrular Giivenlik agiginda ne yapar Sizin gorevlerinizi ne
zaman Ustlenir

ithalatci  CE isareti, AB Uygunluk Gereksiz gecikme olmadan size haber Uriiniinuizii kendi adi veya
Beyannamesi, dogru dilde verir; Uriin énemli bir siber guvenlik riski markasi altinda piyasaya arz
kullanici talimatlari, Griin sunuyorsa piyasa gozetim ve denetim ettiginde ya da Uriinde esasl
Uizerinde veya urinle birlikte otoritelerine dogrudan haber verir degisiklik yaptiginda

iletisim bilgileriniz

Dagitici  CE isareti, sizin ve ithalatginin Gereksiz gecikme olmadan size haber ithalatcilarla ayni tetikleyici
yapmasi gerekenleri yaptigt, verir; Uriin 6nemli bir siber guvenlik riski
gerekli belgelerin uriinle birlikte sunuyorsa piyasa gozetim ve denetim
sunuldugu otoritelerine dogrudan haber verir; Grini

piyasaya sunmay! durdurabilir

Bir imalatc! icin bu ¢ pratik anlama gelir:

« CE isaretiniz, AB Uygunluk Beyannameniz ve kullanici talimatlariniz, bir dagitici kontrol ettigi anda dogru
ve dogru dilde olmalidir. Kanal ortaklari bunlari dogrulamakla yikimlidir ve eksik veya hataliysa Grtini
piyasaya sunmay! reddedebilir.

« ithalatgilar ve dagiticilarin giivenlik agiklarini sizin giivenlik agigi yénetimi siirecinize bildirebilecedi agik,
surtinmesiz bir iletisim yolu saglamaniz gerekir. Bu yolu kullanacaklar.

« Urliniinuizii yeniden markalayan, kendi adi veya markasi altinda piyasaya arz eden veya esasli sekilde
degistiren her ortak, o striim i¢in imalatci haline gelir. Tam teknik dosya, uygunluk degerlendirmesi,
bildirim ve destek siresi gorevleri o siriim icin onlara gecer. Esasli degisiklik kurali i¢in bir sonraki
bolimdeki Baska biri imalat¢i héline geldiginde alt baslhgina bakin.
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Esasli degisiklik: yeniden uygunluk ne zaman gerekir

Uriiniiniiz pazara ciktiktan sonra CRA, sonraki degisiklikleri iki gruba ayirir. Cogu rutindir ve ek hicbir sey
gerektirmez. Bazilari esaslidir. Esash bir degisiklik, CRA ac¢isindan pazara yeni bir trlin arz ediliyormus gibi
ele alinir. Bu, yeni bir uygunluk degerlendirmesi, glincellenmis bir teknik dosya, yeni bir AB Uygunluk
Beyannamesi ve yeni sirimde CE isareti anlamina gelir.

Test kisadir ve esasli degisiklik taniminda yer alir). Su iki kosuldan biri dogruysa degisiklik esaslidir:

» Temel siber giivenlik gerekliliklerine uygunlugu etkiliyorsa.

« Uriiniin degerlendirildigi amaclanan kullanimi degistiriyorsa.

Hicbiri uygulanmazsa degisiklik esasl degildir. Gerekceyi yine de belgeleyin ve dosyada tutun. Analiz, kanit
zincirinin parcasidir.

Esasli sayilmayanlar
iki istisna pratikte isin cogunu yapar.

Amagclanan kullanimi degistirmeden siber giivenlik riskini azaltan glvenlik gliincellemeleri ve hata
dizeltmeleri esasli degildir (Resital 39). Bilinen bir glivenlik agigina yama yapmak, bir hatay kapatmak igin
girdi dogrulamasini ayarlamak veya bir CVE'yi gidermek icin bileseni yeniden derlemek hep bu tarafta yer
alr.

Yenileme, bakim ve onarim da otomatik olarak esash degildir (Resital 42). Yalnizca amagclanan kullanimi
degistirir veya temel siber gtivenlik gerekliliklerine uygunlugu etkilerse esasl hale gelir.

Kiigiik arayiiz calismasi da givenli tarafta kalir. Bir dil eklemek, bir simge setini degistirmek veya ekran
dizenini cilalamak tek basina esasli bir degisiklik degildir. Yeterli girdi dogrulamasi gerektiren yeni bir girdi
0gesi eklemek esasli olabilir (Resital 39).

Yedek parcalar

CRA, yedek parcalar dar ve belirli bicimde muaf tutar. Ayni spesifikasyonlara gore liretilen 6zdes yedek
parcalar, degistirdikleri bilesenlerle ayni sekilde, Tuzugiin kapsami disindadir. islevsel ikameler degildir.

Konuyu hizla netlestirmek i¢in bu matrisi kullanin.

Degistirme Ana lriin 11 Aralik 2027'den 6nce Ana uriin 11 Aralik 2027'de veya sonrasinda
piyasaya arz edildi piyasaya arz edildi

Orijinal bilesenle 6zdes, Yedek parca CRA kapsami disinda. Yedek parca CRA kapsami disinda. Degisim higbir

ayni spesifikasyon Degisim hicbir ylkimlalik tetiklemez. yUkamlalik tetiklemez.

islevsel olarak esdeger, Yedek parga basl basina CRA uriintdir.  Yedek parca CRA (iriiniidir. Yedek pargayi ana

farkli tasarim veya Ana Urtinin CRA yukimlaliga yoktur, Urtine takmanin yukaridaki iki ayakl testle ana

spesifikasyon ¢unki uygulama tarihinden éncedir. Urdnln esasli degisikligi olup olmadigini
degerlendirin.
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iki pratik sonug. Birincisi, muafiyet 6zdes spesifikasyona baglidir. Farkli bir yonga seti lizerine yeniden
uretilmis bir kablosuz modiil, miisteri farki anlamasa bile 6zdes yedek parca degildir. ikincisi, islevsel ikame
saglayan imalat¢i, ana trinid kim yapmis olursa olsun, o parc¢a i¢in CRA yukimlaliklerini tasir.

Yazilim glincellemeleri ve 6zellik anahtarlari

Yazilhim sirimleri, esash degisiklik sorularinin en yaygin kaynagidir. iki ayakli test bunlari da ¢ozer.

Bir guivenlik agigini gideren yama esaslh degildir. Urtintin hi¢ degerlendirilmedigi bir yetenegi acan bir 6zellik
anahtari esaslidir. Urtinlin yeni girdi kategorileri hakkinda karar vermesini saglayan bir model yiikseltmesi de
esaslidir. Bir stirim hem bir diizeltme hem yeni bir 6zellik iceriyorsa, 6zelligi degerlendirin.

Paketleme, 6zden daha az 6nemlidir. Bir 6zellik glincellemesinin tek basina mi yoksa bir gtivenlik yamasiyla
ayni sirimde mi geldigi degerlendirme agisindan 6nemsizdir (Resital 39).

Ozellik anahtarlari veya kademeli yayinlama kullaniyorsaniz, sayilan an, anahtari iceren binary'nin
gonderildigi an degil, tretimde son kullanicilar icin etkinlestirildigi andir.

Pratikte karar

Yayina ¢cikmadan 6nce her degisikligi su sirayla degerlendirin.

1. Degisiklik tiriiniin amaclanan kullanimini degistiriyor mu? Evet ise: esasli. Yeni striim igin uygunluk
degerlendirmesini tekrar yiratdn.

2. Degisiklik temel siber giivenlik gerekliliklerine uygunlugu etkiliyor mu? Evet ise: esasli. Yeni striim
icin uygunluk degerlendirmesini tekrar yuratiin.

3. Aksi takdirde: esash degil. Analizi belgeleyin ve mevcut teknik dosya altinda devam edin.

Uriin Onemli veya Kritik siniftaysa ve rota ilk seferinde (iciincii taraf degerlendirmesi gerektiriyorsa, esasli bir
dedgisiklik sizi ayni rotaya geri koyar. Esasl olmasi muhtemel her degisiklikten dnce tcincl tarafa haber
verin. Oz degerlendirme, Onemli bir Giriini sonradan yeniden siniflandirmak icin bir arka kapi degildir.

Bir degisiklik esasl oldugunda sonuglar

Esasli bir degisiklik, pazara yeni bir iiriin arz ediliyormus gibi ele alinir. imalatci icin bu su anlama gelir:

« Degisen slrim icin teknik dosyay! giincelleyin.

* Uygunluk degerlendirmesini Grtin sinifinin gerektirdigi rotada tekrar yuratin.
« Degistirilen stirim i¢in yeni bir AB Uygunluk Beyannamesi diizenleyin.

« CE isaretini yeniden ilistirin, yeni beyanname dosyada olsun.

« Onceki surimiin belgelerini tam saklama siiresi boyunca tutun. Yeni stirim onu silmez.

Ozellikle yazilim trunleri igin, eski stirimlerin kullanicilari yeni siiriime ticretsiz olarak ve yeni donanim
gerekmeden gecebildigi slirece, destek siresi boyunca glivenlik glincellemelerini pazara sundugunuz en son
surimle sinirlayabilirsiniz.

Onceki uygunluk altinda satilan saha birimleri etkilenmez. Yukumliliik, degistirilen stirimiin piyasaya
sunulmasina baglanir, ondan 6nceki 6zdes birimlere degil.
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Baska biri imalatci haline geldiginde

Asil imalat¢i degdilseniz ve esasli bir degisiklik yapiyorsaniz, CRA o slriim igin sizi imalatci olarak gordr.
Madde 13 ve 14'Un tim yuakamlilukleri size baglanir. Ayni kural, tGrind kendi adiniz veya markaniz altinda
piyasaya arz ettiginizde de gecerlidir.

Bu, ekiplerin genellikle beklediginden daha fazla durumu yakalar:

« Yeni Ozelliklerle musteriye 6zel bir gomull yazilim stirimi génderen bir sistem entegrator.
« Bir rlini white-label'layan ve pazarlanan amaclanan kullanimi degistiren bir bayi.

« Ugiinci taraf bir cihazi kendi gomiilii yazilimiyla paketleyen bir hizmet saglayici.

Her durumda, dedgisikligi yapan akt6r o suriim igin imalatgi yukumluluklerini devralir: teknik dosya, uygunluk
degerlendirmesi, bildirim, guvenlik acigi yonetimi ve geri kalani. Her iki siniri gectigi anda “ithalatgi” veya
"dagitic1" etiketi onu korumay1 birakir.
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Hazir bulundurmaniz gerekenler

Bu bolumu ¢calisma kontrol listesi olarak kullanin. Gereklilik bazindaki ayrintili rehberlik sonraki bélimlerde
yer alir.

Siber giivenlik risk degerlendirmesi

Uriinii piyasaya arz etmeden énce teknik dosyada bir siber giivenlik risk degerlendirmesi bulunmalidir. Bu,
Urtndn neden gilivenle pazara sunulabilecegini ve pazarda kalabilecegini kendi s6zlerinizle agiklayan
belgedir.

Degerlendirme sunlari kapsamalidir:

« Urtiniin amaglanan kullanimi ve makul olarak 6ngérebileceginiz kullanim senaryolari
« Urintin galisacagi kosullar ve ortam

e Korunmasi gereken veri ve islevler

» Gecerli tehditler ve bunlari yonetmek icin kullandiginiz kontroller

« Urtintin kullanimda kalmasi beklenen siire

Cogu ekibin nasil yapilandirdigi. Guvenilir metodolojiler ayni adimlarda birlesir: varliklari belirleyin (Grtinin
isledigi veriler, anahtarlar ve kimlik bilgileri gibi gtivenlik unsurlari, kaybi kullanicilara zarar verecek islevler),
her varligin nerede bulundugunu veya hareket ettigini esleyin, tehditleri varlik ve ortam bazinda gizlilik,
butunluk ve erisilebilirlik boyutlarini kullanarak modelleyin, etki ve olasiligi puanlayin, hangi artik riskleri kabul
edeceginize ve hangilerini azaltacaginiza karar verin, ardindan her kontrol turundan sonra yeniden
degerlendirin (her yeni anahtar, sertifika veya kimlik dogrulama islevi kendi basina analiz edilmesi gereken
yeni bir varliktir).

Tehdit modelleme. Yukaridaki U¢tincti adim en teknik harekettir ve kendi yerlesik teknikleri vardir. STRIDE
tehditleri kimlige birinme (spoofing), kurcalama (tampering), inkar (repudiation), bilgi ifsasi (information
disclosure), hizmet reddi (denial of service) ve yetki yikseltme (elevation of privilege) olarak siniflandirir;
yaygindir, cogu baglantili Grtine uyar. LINDDUN kisisel veriyi isleyen trlnler igin resmi genisletir:
baglanabilirlik, tanimlanabilirlik, inkar edilemezlik, tespit edilebilirlik, bilgi ifsasl, farkindasizlik ve uyumsuzluk;
veri koruma rejiminin CRA gorevleriyle ortistigu yerlerde yararlidir. PASTA, is hedeflerinden artik risk
kabuliine uzanan yedi asamali bir slireg isletir; saldiri tablosunun tasarimi yonlendirdigi karmasik sistemler
icin yararhdir. Bunlarin hicbiri CRA'ya 6zel degildir ve CRA bunlardan birini gerektirmez. Uriiniintiziin
maruziyet profiline uyani segin.

Calisilmis bir metodoloji nerede bulunur. CRA bir yontem 6ngérmez. Almanya Federal Bilgi Glvenligi Ofisi
(BSI) Teknik Kilavuz TR-03183'0 yayimlar; kamuya acik dolasimdaki en ayrintili CRA uyumlu risk
degerlendirmesi metodolojisidir. ENISA daha genis CRA uygulama rehberi yayimlar.

Degerlendirmeyi destek stiresi boyunca giincel tutun. Tehdit tablosu, bilesenler veya kullanim senaryosu
degistiginde degerlendirme de onlarla degismelidir.
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Destek siiresi belirlemesi

Her Griinin tanimlanmis bir destek sdresi olmalidir ve bitis tarihini satin alma aninda yayimlamaniz gerekir.
Destek suresi, guvenlik agiklarini yonettiginiz, givenlik giincellemeleri génderdidiniz ve teknik dosyayi giincel
tuttugunuz penceredir.

Ne kadar uzun olmali

En az bes yil. Uriiniin bes yildan az kullaniimasi bekleniyorsa destek suresi beklenen kullanim siiresiyle
eslesmelidir. Daha uzun kullaniimasi bekleniyorsa destek siiresi bu daha uzun kullanimi yansitmalidir;
yonlendiriciler, isletim sistemleri ve endustriyel kontroldrler gibi trlinler bes yildan fazlasini rutin olarak hak
eder.

Tartilacak etkenler
Sireyi belirlerken asagidakileri orantili bicimde dikkate alin:

« Uriin icin makul kullanici beklentileri

« Uriinin niteligi, amaglanan kullanimi dabhil

e Bu kategori i¢in trin 6mri belirleyen mevcut AB mevzuati

e Pazardaki karsilastirilabilir Grtinlerin destek sureleri

« Uriinuin bagl oldugu isletim ortaminin kullanilabilirligi

» Temel islevleri saglayan entegre bilesenlerin destek sireleri

« Urlin kategorisi icin ADCO veya Komisyon rehberi
Secilen sirenin gerekgesi teknik dosyada olmalidir. Piyasa gozetim ve denetim otoriteleri talep edebilir.
Neyi yayimlamaniz gerekiyor

Destek slresinin sonunu satin alma aninda, en az ay ve yIl olarak, kolayca erigilebilir bir yerde belirtin.
Uriiniin kullanicr arayiizi varsa, destek siiresinin sonuna ulastiginda bir bildirim gosterin.

Giincelleme saklama

Destek siresi boyunca kullanicilara sunulan her guvenlik giincellemesi, yayimlanmasindan sonra en az 10
yil veya destek siresinin kalan kismi boyunca, hangisi daha uzunsa, erisilebilir kalmalidir.

Bilesen durum tespiti

Uriin, bilesenlerden olusur. Bir kismini siz yazdiniz, bir kismini satin aldiniz, bir kismini agik kaynak depodan
aldiniz. CRA, uyum acisindan trtind bir biitiin olarak ele alir, bu ylzden bilesenler de sayilir. Bir bilesende
guvenlik ac¢ig1 varsa, Urininuzde de vardir. Bir bilesen guvenlik guncellemesi almiyorsa, Uriiniintz de
almiyor demektir.

imalatcilar, agik kaynak olanlar dahil ticiincii taraf bilesenlere durum tespiti uygulamaldir. Bilesenler Griiniin
siber glivenligini tehlikeye atmamahdir.
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Ne kadar durum tespitinin yeterli oldugu, bilesenin tasidigi siber giivenlik riskine baghdir. Kimlik dogrulama
yapan bir kiittiphane ile yazi tipi olusturma kitiphanesi ayni degildir. Riske orantili olarak su kontrollerden bir
veya birkagini uygulayin:

1. Bilesende CE isareti olup olmadigini kontrol edin. Bilesenin kendisi bir CRA Urlinlyse ve tedarikgi
uygunlugu gostermisse, CE isareti bilesendedir. Bu, tedarikginin kendi CRA ¢alismasini gosterir.

2. Guvenlik glincellemesi ge¢cmisini kontrol edin. Diizenli glivenlik glincellemesi yayimlayan bir bilesen,
yillardir sessiz olan birinden daha iyi bir risktir. Strim sikhgina ve yakin tarihli glivenlik duyurusu kaydina
bakin.

3. Bileseni gilivenlik acigi veri tabanlarina karsi kontrol edin. Avrupa guvenlik acigi veri tabani ve
kamuya acik CVE veri tabanlari bilesen hakkinda bilinenleri size séyler. Yamasiz bilinen bir CVE, kirmizi
bayraktir.

4. Ek glivenlik testleri calistirin. Yukaridakiler yeterli degilse, bileseni entegrasyon baglaminizda test
edin: statik analiz, dinamik analiz, fuzzing veya odaklanmis giivenlik incelemesi.

Kendi tedarikgisi heniiz tam olarak CRA kapsaminda olmayan bilesenler i¢in (henliz CE isareti yoksa), diger
¢ kontroll kullanin. Tedarik zinciri yetismeye calisiyor diye durum tespiti yakimlaligi durmaz.

Dosyada tutulacak kanit
Teknik dosyanin durum tespitinizi gostermesi gerekir, sadece iddia etmesi degil. Sunlari tutun:

« Urtin icindeki tiglincii taraf bilesenlerin suriimlere izlenebilir listesi, acik kaynak olanlar dahil. SBOM,
bunun dogal yeridir.

« incelediginiz tedarikgi giivenlik belgeleri: guivenlik politikalari, giivenlik agi§i agiklama programlari, destek
suresi taahhutleri.

* Bilesenin Urinintzde guvenli sekilde davrandigini gosteren entegrasyon test raporlari.

« Ticari tedarikgilerle yapilan stzlesme veya SLA'lardaki glivenlik maddeleri: giivenlik acigi bildirim
sureleri, destek siresi taahhutleri, eskalasyon kurallari.

« Bilesen durum tespitinin sinirlari ortaya ¢ikardigi yerlerde eklediginiz Urtin diizeyindeki azaltici dnlemlerin
kaydi: sandbox, kisitl izinler, girdi dogrulama, ag segmentasyonu.

Bir bilesende giivenlik acigi buldugunuzda

Durum tespitiniz veya piyasaya arz sonrasi izlemeniz bir bilesende guivenlik agigi tespit ederse iki sey
yapmalisiniz. Birincisi, bileseni surdiren kisi veya kurulusa haber verin. Bilesen agik kaynak ise, bu, Ust akis
projedir. ikincisi, kendi kesfettiginiz herhangi bir giivenlik acidiyla ayni siirelerde giivenlik agigini triiniiniizde
ele alin ve giderin. Bir diizeltme gelistirdiyseniz, kodu veya belgeleri uygulanabilir oldugunda makine
tarafindan okunabilir bir formatta strdirticiyle paylasin.

CRA, kendi kullanicilarinizi korumadan 6nce bilesen surdirtctinin eyleme gegcmesini beklemenize izin
vermez. Uriiniiniiziin guivenlik acigi yonetimi siiresi ust akistan bagimsiz isler.

13 urin glivenligi gerekliligi

Her dijital unsurlu Griin, piyasaya arz edildiginde ve destek sliresi boyunca on ¢ temel gtivenlik gerekliligini
karsilamalidir. Bunlar, CRA kapsaminda uriin agisindan siber givenligin ne anlama geldiginin tabanidir.
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On Uc gereklilik sunlardir:

« Piyasaya arz aninda bilinen istismar edilebilir giivenlik ac¢igi bulunmamasi

« Kutudan ¢ikar ¢cikmaz givenli varsayilan yapilandirma

» Vazgecme secenegiyle otomatik gtincellemeler dahil givenlik gincellemeleri
* Yetkisiz erisime karsi koruma

» Saklanan, aktarilan ve islenen verinin gizliligi

* Veri, gdmili yazihm ve yapilandirma bitinlaga

« Veri minimizasyonu

e Hizmet reddi saldirilarina karsi dahil erisilebilirlik ve dayaniklilik

« Diger bagh cihazlar veya aglar lizerinde olumsuz etki yaratmama

* Dis arayuzler dahil sinirli saldiri ytizeyi

« stismar azaltma yoluyla olay etkisinin azaltiimasi

 Kullanicinin vazge¢gme secenegiyle givenlikle ilgili faaliyetlerin kayit altina alinmasi

* Guvenli ve kalici veri silme ile tasinabilirlik

Her gereklilik rehberin ilerleyen kisimlarinda pratikte ne anlama geldigi ve dosyada tutmaniz gereken
kanitlarla birlikte ayrintili olarak agiklanir.

8 giivenlik acigl yonetimi gerekliligi
imalatcilarin ayrica Uriiniin destek siiresi boyunca calisan giivenlik agigi yonetimi sireglerine ihtiyaci vardir:

. Guvenlik aciklarini belirleme ve belgeleme (SBOM dabhil)

. Risk yonetimi ve zamaninda glvenlik glincellemeleri

. Dizenli guvenlik testleri

. Guvenlik guncellemeleri ve guvenlik acigi agiklamalari igin bilgilendirme
. Koordineli guivenlik a¢igr aciklama (CVD) politikasi

. Guvenlik acigi paylasimi ve bildirim iletisim noktasi

. Gluvenli guincelleme dagitim mekanizmalari

0 N o 0o B~ WN PP

. Danisma mesajlariyla tcretsiz gtivenlik glincellemeleri

Madde 14 bildirim zaman cizelgeleri

Bu yukumlultkler 11 Eyliil 2026'dan itibaren uygulanir. Kapsamdaki dijital unsurlu drtinlerin imalat¢ilarina
uygulanir; buna 11 Aralik 2027'den 6nce piyasaya arz edilmis Uriinler de dahildir. Mikro ve kuguk isletmeler
bildirimden genel olarak muaf degildir. Kiguk isletmelere yonelik ceza kolayligi dardir: yalnizca ilk 24 saatlik
erken uyari suresi ile ilgilidir.

CRA glivenlik a¢ig@1 durumunu tg¢ dizeyde ayirir:

« Gilivenlik acigi: istismar edilebilecek herhangi bir zayiflik
« istismar edilebilir giivenlik acigi: gercek diinya kosullarinda kullanilabilecek zayiflik

« Aktif olarak istismar edilen guvenlik acigi: bir saldirida kullanildigi dogrulanmis zayiflik
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Sayac ne zaman baslar

Bir sinyal geldigi anda saatte degilsiniz. Sayag, ilk degerlendirmeyi yaptiktan ve Grtiniintizdeki bir giivenlik
aciginin aktif olarak istismar edildigine ya da agir bir olayin triiniintiziin giivenligini tehlikeye attigina dair
makul derecede kesinlige ulastiktan sonra baslar. Vurgu, sorusturmanin tam olarak kapanmasini beklemekte
degil, hizl ilk degerlendirmededir. Bir miisteri, arastirmaci, otorite veya baska bir i¢lincu taraf potansiyel bir
konuyu dikkatinize sunarsa, gecikmeden degerlendirin ve degerlendirme size makul kesinligi verdigi anda
sayacl baslatin.

Aktif olarak istismar edilen bir glivenlik aci§i tespit ettiginizde asagidaki bildirim zaman cizelgesi uygulanir:

Siire Gereken bildirim Bildirim yeri
24 saat icinde Aktif istismara iliskin erken uyari bildirimi Ulusal CSIRT
Uizerinden
ENISA
72 saaticinde Guvenlik acigi bildirimi; etkilenen riin, istismar ve giivenlik agiginin ~ Ulusal CSIRT
genel niteligi, azaltici 6nlemler, kullanicilarin alabilecegdi dizeltici Uizerinden
Onlemler ve gerekiyorsa hassasiyet isareti ENISA
Duzeltici veya azaltici dnlemin Nihai rapor: guvenlik a¢i§i aciklamasi, ciddiyet, etki, kotu niyetli Ulusal CSIRT
mevcut olmasindan en geg 14 aktorlere iliskin mevcut bilgiler ve guvenlik giincellemesi veya diger Uzerinden
glin sonra dizeltici 6nlemlerin ayrintilari ENISA

Uriin guivenligini etkileyen agir bir olay tespit ettiginizde asagidaki bildirim zaman cizelgesi uygulanir:

Siire Gereken bildirim Bildirim yeri

24 saat icinde Olayin hukuka aykiri veya kot niyetli eylemlerden kaynaklandigindan ~ Ulusal CSIRT
stiphelenilip stiphelenilmedigini de iceren erken uyari bildirimi Uzerinden ENISA

72 saat icinde Olay bildirimi: olayin niteligi, ilk degerlendirme, azaltici 6nlemler, Ulusal CSIRT
kullanicilarin alabilecegi duzeltici dnlemler ve gerekiyorsa hassasiyet Uzerinden ENISA
isareti

72 saatlik olay bildiriminden  Nihai rapor: ayrintili olay agiklamasi, ciddiyet, etki, muhtemel tehdit Ulusal CSIRT

sonraki bir ay iginde veya kok neden ve uygulanan ya da devam eden azaltici 6nlemler Uzerinden ENISA

Bildirimler 6grendikce glincellenir

24 saatlik, 72 saatlik ve 14 gunlik (veya bir aylik) gonderimler ayri dosyalamalar degil, ayni bildirimin
asamalaridir. Her asama, bir 6nceki asamada hentiz mevcut olmayan bilgileri ekler. Koordinator olarak
belirlenen CSIRT herhangi bir anda ara giincelleme de isteyebilir. Daha 6nce verdiginiz bilgileri tekrarlamaniz
gerekmez.

Bildirimler CRA Tek Bildirim Platformu (izerinden yapilir, imalatginin ana Uye Devletindeki ulusal Bilgisayar
Guvenligi Olay Miidahale Ekibi (CSIRT) tzerinden yonlendirilir ve ENISA'ya es zamanl erisim saglanir.

Kullanicilarinizi bilgilendirme

Farkina vardiktan sonra, etkilenen kullanicilari ve uygun oldugunda tiim kullanicilari givenlik acigi veya olay
hakkinda ve uygulayabilecekleri risk azaltma ve diuzeltici dnlemler hakkinda bilgilendirmeniz gerekir. Bu,
kamuya aciklamayla ayni sey degildir. Gorev, kendilerini korumak i¢in bilgiye ihtiyaci olan kullanicilara bilginin
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riskle orantili bicimde ulastiriimasidir. Hassas veya kritik ortamlarda kullanilan Urtinler icin, giivenlik acigi
azaltiimadigi stirece ayrintili teknik bilgiyi ilgili misterilerle sinirlayin; erken kamu ayrintisi istismari
kolaylastirabilir.

Guvenlik agigi giderildikten veya azaltildiktan sonra, kullanicilarin drinlerinin artik etkilenmedigini
dogrulamalarina ve genel farkindaligi artirmaya yardimci olmak icin daha genis agiklama uygun hale
gelebilir. Ayrinti dizeyini ve zamanlamay! artik riskle orantili tutun. Kullanicilari zamaninda
bilgilendirmezseniz, CSIRT bunu orantili ve gerekli gérdigiinde devreye girerek bilgiyi kendisi saglayabilir.

Madde 14 bildirim zaman cizelgeleri

24 saat 72 saat 14 giin 1lay

: | | 1 |
' i i i i 4

Olay tespit edildi

ENISA'ya tek platform Guvenlik acgigi veya Diizeltici 6nlem sonrasi 72 saatlik bildirim
Uzerinden erken uyari olay bildirimi nihai rapor (aktif sonrasl nihai rapor (agir
istismar) olay)

Aktif olarak istismar edilen giivenlik acigi Agir olay
24 saat erken uyari bildirimi 24 saat erken uyari bildirimi
72 saat glvenlik acigi bildirimi 72 saat olay bildirimi
diizeltici nihai rapor 72 saatlik nihai rapor
onlemden 14 bildirimden bir
glin sonra ay sonra

Uriin uygunsuz oldugunda diizeltici aksiyon

Piyasaya arz ettiginiz bir Griniin veya sireclerinizden birinin CRA temel siber guivenlik gerekliliklerine uygun
olmadigini biliyor veya bunun i¢in makul bir nedeniniz varsa, derhal harekete gegmeniz gerekir. Yukumlalik,
piyasaya arzdan itibaren ve tiim destek suresi boyunca calisir.

Uc secenek

1. Uygun hale getirin. Uriinii veya siireci diizeltin. Yazilim Griinleri icin bu genellikle bir glivenlik
glincellemesi veya sire¢ degisikligidir. Duzeltmeyi desteklenen siriimlere uygulayin.

2. Geri ¢ekin. Uriinii pazarda sunmayi birakin. Tedarik zincirinizden ve stok tutan perakendeci, entegrator
ve bayilerden c¢ekin.
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3. Geri caginn. Halihazirda driine sahip kullanicilardan Grtind geri alin. Kullanicilara yonelik siber glivenlik
riskinin 6nemli oldugu ve diizeltme ya da geri cekmenin tek basina yeterli olmadigi durumlarda kullanin.

Secim sabit bir sira degil, riskle orantili bir karardir. Calisan bir diizeltmesi olan yamanabilir bir giivenlik acigi
genellikle uygun héle getirme anlamina gelir. Sahada giivenle duzeltilemeyen bir Urtin genellikle geri cekme
ve 6nemli risk tasiyan aktif kullanimdaysa geri cagirma anlamina gelir.

Ayrica yapmaniz gerekenler

» Uygunsuzluk aktif olarak istismar edilen bir glivenlik a¢ig1 veya agir bir olay oldugunda Madde 14 zinciri
kapsaminda bildirim yapin. Bildirim zaman ¢izelgesi yukarida yer alir.

« Kullanicilan uygunsuzluk ve kendilerinin uygulayabilecegi duizeltici dnlemler hakkinda bilgilendirin.
Orantihlik kurallari i¢in yukaridaki Kullanicilarinizi bilgilendirme bolimine bakin.

* Bir piyasa gozetim ve denetim otoritesinin gerekceli her talebine, teknik belgeleri okuyabilecekleri bir
dilde saglamak dahil, isbirligi yapin.

« Kaniti koruyun. Neyi buldugunuzu, ne zaman buldugunuzu, ne yaptiginizi ve kullanicilar ile otoritelerle
nasil iletisim kurdugunuzu gosteren kayitlari tutun. Teknik belgeler ve AB Uygunluk Beyannamesi,
piyasaya arzdan sonra en az 10 yil veya tam destek siresi boyunca, hangisi daha uzunsa, erigilebilir
kalmahdir.
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Uriin belgeleri gereklilikleri

Belgeler, Urtinlin piyasaya arzindan sonra en az 10 yil veya tam destek siiresi boyunca, hangisi daha
uzunsa o siireyle saklanmalidir. Ozet diizeyinde teknik belgeler sekiz kanit ailesini icermelidir:

. Genel Uriin aciklamasi

. Tasarim, gelistirme ve Uretim ayrintilari (SBOM dahil)

. Siber glivenlik risk degerlendirmesi

. Destek suresi belirlemesi

. Uygulanan uyumlastiriimis standartlar ve spesifikasyonlar
. Test raporlari

. AB Uygunluk Beyannamesi

o N o o A W N PP

. Tam SBOM (piyasa godzetim ve denetim otoritelerinin talebi izerine)

Uygunluk degerlendirmesi rotasi kontrol listesi

Rotayi belirlemek igin yukaridaki siniflandirma tablosunu kullanin. Ardindan rota kararini, bunu
gerekcelendiren standartlar, spesifikasyonlar, sertifikasyon semasi veya Onaylanmis Kurulus kanitiyla birlikte
teknik dosyada saklayin.
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CRA kapsaminda bir glivenlik kamerasi

Kameranin icine ne giriyor, imalatci teknik dosyada neyi tutuyor ve piyasaya arzdan sonra ne devam ediyor.

TIER 04
Gozetim kurulumu Video Yonetim . .. SIEM / giinliik Ao f R
Sistemi Ag kaydedici deposu Kimlik saglayici Bulut kopriisii
KANIT Bu iiriinler bagka imalatcilardan geliyorsa hicbiri.
Kamera imalatcisi bunlardan herhangi birini de satiyorsa, her biri kendi teknik dosyasina sahip ayr bir CRA iiriintidir.
77777777777777777777777777777777777777777777777777777 PiYASAYA ARZ EDILDi T e L CE L L L L
TIER 03
g IP giivenlik kamerasi Lens & IR Goriintii sensorii SoC PoE agi microSD Giig IC
>
)
: KANIT Teknik dosya « AB Uygunluk Beyannamesi « CE isareti « Destek siiresi » K i lari « Uyg degerlendirmesi sonuglari
8 Kamera imalatgisi tarafindan, kameranin piy ya arz edil inden sonra on yil boy veya beyan edilen destek siiresince, hangisi daha uzunsa, saklanir.
; Talep Uizerine piyasa gozetim ve denetim otoritelerinin erisimine sunulur. Daha yiiksek riskli kameralar icin sonuglar, bir Onaylanmis Kurulustan alinan tip inceleme sertifikasini icerir.
w
<
-
N
< TIER 02
w -
< Kamera aygit yazilimi yigini Smiilii Li Onyiikleme _TLs Web yénetim 7
z ygity yig Gomiilii Linux yoneticisi Kilttiphanesi ONVIF / RTSP araylizl Giincelleme aracisi
<
[=)
KANIT Siber giivenlik risk degerlendirmesi « SBOM « Giivenlik acigi yonetimi siireci « CVD politikasi « Giivenli giincelleme mekanizmasi
Buna ek olarak, glivenlik raporlari i¢in yayimlanmis tek bir iletisim noktasi, test raporlari ve beyan edilen destek siiresinin gerekgesi.
TIER 01
Kamera SoC icinde ARM cekirdegi ISP Video kodlayici DRAM Kripto birimi Boot ROM AgMAC
KANIT Bilesen durum tespiti kaydi « Tedarik¢i uygunluk beyani « Tedarikei glivenlik bildirileri

Yonga seciminden kamera imalatgisi sorumludur. Yonganin kendisi bir CRA uriiniiyse, tedarik¢inin uygunluk beyani ve guivenlik bildirileri imalatginin durum tespitini destekler.

—————————————————————————————————————————————————— DESTEK SURESi BOYUNCA e

PiYASAYA ARZ SONRASI

Kamera sevk edildikten ) L . o )
sonra ne devam ediyor SBOM izleme Giivenlik acigi yonetimi Ucretsiz giivenlik giincellemeleri

Ug asamali bildirim Kullanici bildirimleri Duzeltici 6nlem

SBOM yeni giivenlik aciklarina karsi kontrol ediliyor; yonetim siireci bulgular {izerinde isliyor; iicretsiz giivenlik giincellemeleri diizeltmeleri giivenlik bildirileriyle birlikte yayiyor, miimkiin oldugunda varsayilan olarak otomatik.
Agir sorunlar, tek AB bildirim platformu tizerinden ENISA'ya ve CSIRT-koordinatoriine li¢ asamali bildirimi tetikler (giivenlik aciklari icin 24 saat / 72 saat / 14 giin, olaylar icin 1ay).
Kullanicilar dogrudan bilgilendirilir; uyum yeniden saglar a pi
Beyan edilen destek siiresi boyunca kesintisiz isler (en az 5 yil;

geri cekme uyg
Uin daha uzun siire kullaniimasi beklendiginde daha uzun).

Kamera imalatgisi, piyasaya giriste 1'den 3'e kadar olan kademelerin ve onu izleyen piyasaya arz sonrasi bandin sahibidir. Kademe 4, kamerayi kuran entegratore aittir.

Her iriin kendi basina ele alinir. Bir Griinii daha biiyiik bir sisteme entegre etmek onu yiginda yukari veya asagi tasimaz.

Calisilmis bir 6rnek. Ayni kademe yapisi yalnizca glivenlik kameralarina degil, her dijital unsurlu (rtine uygulanir.
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Uriin glivenligi gereklilikleri

a. Piyasaya arz aninda bilinen istismar edilebilir giivenlik acigi bulunmamasi

Kamuya aclik ve giderilmemis istismar edilebilir gtivenlik aciklariyla triin ¢ikarmayin. Bilinen bir givenlik acigi
kamu veri tabanindan, tedarikgi bildiriminden, musteri raporundan veya kendi i¢ takip sisteminizden gelebilir.

Bu gerekliligi karsilamak igin:
« Her siriimden &énce givenlik acigi veri tabanlarini (Common Vulnerabilities and Exposures, CVE dahil)
kontrol edin
* Derleme hattinizda statik ve dinamik uygulama guvenligi testleri (SAST/DAST) kullanin

» TUm Uglncl taraf ve acgik kaynak bilesenleri icin bagimlilik taramasi yapin

« Belirlenen her konu igin risk kabull veya azaltma kararinizi belgeleyin

b. Givenli varsayilan yapilandirma

Uriin varsayilan haliyle givenli kullanilabilmelidir. Gereksiz hizmetleri kapatin, zayif varsayilan kimlik
bilgilerinden kaginin ve givenli olmayan devreye alma modlarini kisa sureli ve kontrollt tutun. Guvenli
varsayllan yapilandirma yukamlalagu, ticari kullanicilara yazili sézlesmeyle saglanan 6zel olarak hazirlanmis
artnler icin farkh sekilde belirlenebilir; ancak Griinin baslangi¢c durumuna sifirlanabilmesi her zaman
korunmalidir.

Bu gerekililigi karsilamak icin:

« Varsayilan derlemelerde uzaktan erisim portlarini ve hata ayiklama arayuzlerini kapatin
 Gicli varsayilan kimlik dogrulama mekanizmalari uygulayin
« Yonetici islevlerini yalnizca yetkili kullanicilarla sinirlayin

« Kullanici verilerini kaldirirken tim ayarlari ve géomula yazilimi bilinen gavenli bir duruma dondiren
glvenli fabrika sifirlamasi uygulayin

c. Vazgecme secenegiyle otomatik gilincellemeler dahil giivenlik gilincellemeleri

Urainiin, devreye alindiktan sonra giivenlik sorunlarini giderebilen bir yama mekanizmasina ihtiyaci vardir.
Otomatik guincellemeler uygunsa, varsayilan olarak etkinlestirin ve kullanicilara erteleme veya vazge¢me igin
aclk bir yol verin.

Bu gerekliligi karsilamak icin:

 Giincelleme paketleri icin kriptografik imzalama ve bitunlik dogrulamasi uygulayin
 Geri donus engelleme ve gincelleme olaylarinin kaydini saglayin
« Kullanicilar bekleyen giincellemeler konusunda uyaran bildirim sistemleri kurun

 Kullanicilarin agik bir yapilandirma araytizi tizerinden otomatik giincellemeleri ertelemesine veya devre
disi birakmasina izin verin
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d. Yetkisiz erisime karsi koruma

Erisim kontrolleri hem yerel hem uzaktan arayuzleri korumalidir. Amag, yetkisiz kullanicilarin islevlere,
verilere, yapilandirmaya veya yonetim yiizeylerine ulasmasini engellemektir.

Bu gerekliligi karsilamak igin:

« Parola karmasikhgi politikalari ve giicli varsayilan kimlik bilgileri uygulayin
« Uygun oldugunda c¢ok faktorli kimlik dogrulama (MFA) kullanin
* Rol tabanli erisim kontrolti (RBAC) ve oturum zaman asimi uygulayin

 Basarisiz erisim denemelerini kaydedin, yetkisiz faaliyeti isaretlemek icin anomali tespiti kullanin ve bu
olaylari inceleme ve raporlama igin erigilebilir kilin

e. Saklanan, aktarilan ve igslenen verinin gizliligi

Hassas verinin dururken, aktarim sirasinda ve islenirken korunmasi gerekir.
Bu gerekililigi karsilamak icgin:
« Standart sifreleme algoritmalari kullanin, érnegdin dururken veri icin AES-256 ve aktarim sirasinda veri
icin TLS
« Glvenli anahtar yonetimi uygulamalari kullanin
* Gizli verileri kritik olmayan sistem bilesenlerinden ayirin

e TUm veri erigim olaylari i¢cin denetim kayitlari tutun

f. Veri, gomiuli yazilm ve yapilandirma butinligu

Bu gereklilik hem sistemin kendisini (gémuli yazihm, yazilim, yapilandirma dosyalari) hem de sistemin
isledigi verileri (6lcimler, kontrol komutlari, kullanici girdileri) kapsar.

Bu gerekliligi karsilamak icin:
« Yalnizca guivenilir kodun calismasini saglamak tizere guvenli 6nytkleme ve imzal gémali yazihm
uygulayin
« Kurcalama girisimlerini tespit etmek ve raporlamak icin ¢alisma zamani dogrulamasi kullanin
« Veri butinliguni korumak icin kriptografik 6zetler ve dijital imzalar uygulayin

« Sistem veya organizasyon sinirlari arasinda kriptografik anahtarlari tretebilen, dagitabilen ve
dogrulayabilen altyapi kurun
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g. Veri minimizasyonu

Yalnizca Uriiniin amaglanan amaci igin gereken verileri toplayin ve isleyin. Bu hem kisisel veriler hem teknik
veriler icin gecerlidir.

Bu gerekliligi karsilamak igin:

« Gereksiz veri akislarini belirlemek icin mahremiyet etki degerlendirmeleri veya tasarim yoluyla veri
koruma c¢alismalari yurtin

 Kullanilmayan telemetriyi, tani verilerini veya arka plan veri toplamayi kaldirin ya da istege bagli hale
getirin

 Genisletilmis veri toplamanin badlama gore acilip kapatilabilmesi icin yapilandirilabilir veri toplama
ayarlari uygulayin

h. Hizmet reddi saldirilari dahil erisilebilirlik ve dayanikhlik

Olay veya saldiri sirasinda temel triin islevleri erisilebilir kalmali ya da kontrolli sekilde devreden ¢ikmalidir.

Bu gerekliligi karsilamak igin:

« Devre kesiciler, yeniden deneme mantigi, yedek mekanizmalar ve watchdog zamanlayicilari uygulayin
» Kaynak tiikenmesini 6dnlemek i¢in kaynak limitleri uygulayin
» Hizmet reddi senaryolarina karsi hiz sinirlama ve girdi dogrulamasi kullanin

* Asir yukleme girisimlerini engellemek i¢in ag duzeyi filtreleme uygulayin

Diger bagh cihazlar veya aglar lizerinde olumsuz etki yaratmama

Uriin ayni ortamdaki diger sistemleri aksatmamalidir. Ongoérilebilir davranmali ve paylasilan kaynaklari asiri
kullanmaktan kacinmaldir.

Bu gerekililigi karsilamak icin:

j-

« Trafik sekillendirme uygulayin ve broadcast veya multicast kullanimini sinirlayin
« lletisim protokolii spesifikasyonlarina uyumu saglayin

* Ag tasmasi veya kaynak tikenmesi gibi bozucu davranislari tespit etmek ve dnlemek i¢in 6z izleme
kullanin

Dis arayuzler dahil sinirli saldiri yiizeyi

Giris noktalarini ve acik islevleri en aza indirin. Buna fiziksel portlar, kablosuz arayuzler, API'ler, hata
ayiklama hizmetleri ve gereksiz yazilim bilesenleri dahildir.

Bu gerekliligi karsilamak icin:

« Uretim derlemelerinde kullaniimayan hizmetleri, portlari ve arayiizleri kapatin
« Sistem varsayilanlarini sikilastirin ve kullanici yetkilerini sinirlayin
« Bilesenleri birbirinden izole etmek icin yazilim mimarisini modulerlestirin

 Gereksiz acgikliklari belirlemek ve kaldirmak igin glivenli yazilim tasarimi ilkeleri uygulayin ve tehdit
modellemesi yapin
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k. istismar azaltma yoluyla olay etkisini azaltma

Bazi saldirilarin basaril olacagini varsayin. Uriin tasarimi, zararin ne kadar yayilabilecegini sinirlamalidir.
Bu gerekliligi karsilamak igin:

« Sistem bilesenlerini ayirin ve izole ¢calisma ortamlari veya konteynerlestirme kullanarak birbirinden
ayrilmis ortamlarda calistirin
« Kritik islevlerin yalnizca gerekli asgari izinlerle ¢alismasi igin yetki ayrimi uygulayin

« Bir bilesenin ele geciriimesinin saldirgana tim sistem tzerinde kontrol vermeyecegi bir tasarim kurun

I. Kullanicinin vazgecme secenegiyle glivenlikle ilgili faaliyetlerin kaydi
Erisim denemeleri ve veri degisiklikleri gibi guvenlikle ilgili faaliyetleri kaydedin. Boylece izleme ve denetim
yapilabilir. CRA'nin gerektirdigi yerde kullanicilara vazge¢cme mekanizmasi gerekir.

Bu gerekliligi karsilamak igin:

* Yapilandiriimis kayit uygulayin, érnegin zaman damgali JSON kayitlar
» Kayit dondirme ve uzaktan kayit aktarimi secenekleriyle yerel kayit saklama saglayin

« Oturum agma denemeleri, yapilandirma degisiklikleri ve yazilim giincellemeleri gibi olaylari anomali
acisindan izleyin

« izin verilen durumlarda kaydi devre disi birakmak igin kullaniciya agik bir mekanizma sunun

m. Guvenli ve kalici veri silme ile tasinabilirlik

Kullanicilarin veri ve ayarlari kalici olarak kaldirabilmesi icin pratik bir yola ihtiyaci vardir. Veri baska bir Grtin
veya sisteme aktarilabiliyorsa, aktarim guvenli olmalidir.

Bu gerekililigi karsilamak icgin:

» Depolama bdlgelerini Uzerine yazarak veya anahtarlari kriptografik olarak silerek ¢alisan guvenli silme
islevi uygulayin

» Aktarim sirasinda agiga ¢ikmayi 6nlemek icin veri tasinabilirligi aktarimlarinda kimligi dogrulanmis ve
sifreli kanallar kullanin
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Giivenlik acigi yonetimi gereklilikleri

1. Guvenlik aciklarini belirleme ve belgeleme

Uriinde hangi yazilim bilesenlerinin bulundugunu ve hangi bilinen giivenlik aciklarinin bunlari etkiledigini
bilmeniz gerekir. SBOM (yazilim bilesen listesi), bu makine tarafindan okunabilir envanteri saglar.

Bu gerekililigi karsilamak icin:
* SBOM {retimini dogrudan CI/CD hattiniza entegre edin, bdylece her derleme giincel bir bilesen envanteri
uretir
« Birlikte calisabilirlik icin CycloneDX, SPDX veya SWID gibi yerlesik formatlari kullanin

* CVE listeleri ile CISA KEV ve ENISA EUVD gibi veri tabanlarina karsi otomatik guvenlik agigi taramasi
calistirin

* SBOM'u destek siresi boyunca teknik dosyanizin pargasi olarak tutun ve talep tUzerine piyasa gdzetim
ve denetim otoritelerine saglayin

2. Risk yonetimi ve zamaninda giivenlik giincellemeleri

Guvenlik agiklar bulundugunda hizlica giderin ve guvenlik gtiincellemelerini ulastirin. Mimkiin oldugunda
glvenlik yamalarini 6zellik glincellemelerinden ayirin ki kritik diizeltmeler hizla kurulabilsin.

Bu gerekliligi karsilamak icin:
* Glvenlik diizeltmelerinin tam sistem glincellemesi gerektirmeden dagitilabilmesi igin gliincelleme
mekanizmanizi tasarlayin
« Kritik bilesenlerin bagimsiz yamalanabilmesi i¢in yazilim ve gomulu yazilim yapisini diizenleyin
* Guncellemeleri buttnlik kontrolleriyle guvenli kanallar Gzerinden ulastirin

« izlenebilirligi desteklemek ve uyumu gostermek icin giincelleme faaliyetlerinin kaydini tutun

3. Diizenli glivenlik testleri

Guvenlik testi tek seferlik bir calisma degildir. Tehditler, bagimliliklar ve Grtin davranisi degistikge trnleri
yasam donglisii boyunca test edin. Test turini ve sikhgini risk degerlendirmesi belirlemelidir.

Bu gerekliligi karsilamak igin:

» Gergek diinya saldinlarini simile etmek icin penetrasyon testi yapin
 Glvenlik zayifliklarini belirlemek igin statik ve dinamik kod analizi uygulayin
« Girdi isleme kusurlarini ortaya ¢ikarmak icin fuzz testi kullanin

« Ozellikle 6nemli tasarim veya 6zellik degisikliklerinden sonra giivenlik kod incelemelerini ve mimari
incelemeleri resmi olarak planlayip belgeleyin

CRA Evidence craevidence.com 31


https://craevidence.com
https://craevidence.com
https://craevidence.com

4. Givenlik acigi alimi, CVD politikasi ve duyurular

Bu gereklilik giivenlik acigr alimini, koordineli agiklamayi ve duyuru gorevlerini (yukaridaki 6zetin 4, 5 ve 6.
maddelerini) kapsar; pratikte tek bir is akisi olarak yurr.

CRA, guvenlik aciklariyla ilgili iletisiminizin nasil olacagina dair tg¢ ayri gereklilik adlandirir: insanlarin sorun
bildirmesi i¢in bir yol, koordineli agiklama politikasi ve bir diizeltme yayimladiginizda bir duyuru. Her gérevin
ne istedigi su sekildedir.

Allm

Bildirim yapanlara agik, surtiinmesiz bir giris yolu verin. Glvenlik a¢idi bildirimi igin gortnlr bir iletisim
yontemi yayimlayin (6zel e-posta veya web formu). Guvenli iletisimi destekleyin, 6rnegin PGP anahtari
yayimlayin. Yukimlulik, hem kendi Griiniiniiz hem de icerdigi Gclnci taraf bilesenlerle ilgili bildirimleri
kapsar.

Siniflandirma

Her bildirimi onaylayin, bir takip sistemine kaydedin, inceleme ic¢in atayin ve taniml sirelerde ¢6zun. Bildirim
yapana teyit ve durum gincellemeleri génderin. Konu t¢tinci taraf bir bilesendeyse, kendi gidermenizle
paralel olarak Ust akis surdurticiye yonlendirin.

Koordineli glivenlik acig1 aciklama politikasi

Bildirim yapanlar ve ortaklar icin beklenti belirleyen bir CVD politikasi yayimlayin: iletisim yontemi, beklenen
yanit sireleri, neye taahhut ettiginiz, onlardan ne istediginiz. Bildirim yapanin katkisini tanirken kullanicilari
korumak i¢in agiklamayi koordine edin.

Diizeltme lizerine duyurular

Bir diizeltme mevcut oldugunda, ¢ézilen konu igin bir duyuru yayimlayin. CVE kimligi, etkilenen rtin
suriimleri, standart bir ciddiyet derecesi (6rnegin CVSS) ve kullanicilarin ne yapmasi gerektigine dair acik,
erisilebilir bilgi ekleyin. Hem teknik yoneticilerin hem teknik olmayan kullanicilarin anlayabilecegi dilde yazin.

Geciktirilmis kamu aciklamasi

Aninda agiklamanin siber giivenlik risklerinin faydalardan daha agir bastigina dair hakli bir nedeniniz varsa
ve yalnizca kullanicilarin diizeltmeyi uygulama firsati olana kadar, kamu aciklamasini geciktirebilirsiniz.
Gerekgeyi belgeleyin.

5. Gilivenli glincelleme dagitim mekanizmalari
Guncelleme mekanizmasi glvenilir olmal ve kurcalamaya dayanmalidir. Otomatik gtincellemeler teknik
olarak mimkin oldugunda kullanicilarin agikta kaldigi sureyi azaltir.

Bu gerekliligi karsilamak icin:

» Glncellemeleri givenli kanallar Gzerinden aktarin ve dijital imzalarla dogrulayin
e Glncellemeleri eksik veya bozuk kurulumlari dnleyecek sekilde uygulayin

« Kesintiyi azaltmak ve dizeltmeleri sistemlere daha hizli ulastirmak icin diferansiyel veya moduler
glncellemeler kullanin

« Kullanicilarin veya yoneticilerin gtincelleme durumunu dogrulayabilmesi icin giincelleme kayitlari tutun
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6. Danisma mesajlariyla licretsiz glivenlik giincellemeleri

Guvenlik giincellemelerini hizla ve ek tcret almadan ulastirin; ticari kullanicilara 6zel olarak hazirlanan
artnler icin ayr bir anlasma varsa istisnadir. Her glincellemenin, kullanicilara neyin degistigini ve ne
yapmalari gerektigini séyleyen acik bir danisma mesaji olmalidir.

Bu gerekliligi karsilamak igin:
« Uriin baglamina goére kullanicilari dogrudan bilgilendirebilen veya giincellemeleri otomatik uygulayabilen
bir dagitim sistemi kurun
» Danisma mesajlarini hem teknik hem teknik olmayan kullanicilarin anlayacagi dille yazin
» Uygun oldugunda danisma mesajlarina ciddiyet bilgisini ekleyin

« Kullanicilara hangi aksiyonu alacaklarini sdyleyin: giincellemeyi uygulamak, yapilandirmayi degistirmek
veya tehlike belirtilerini izlemek

« Diizeltme zaten mevcutken kullanicilar agikta kalmasin diye guvenlik giincellemelerini hazir olur olmaz
gecikmeden dagitin

 Duyurulari imalat¢i kontroliindeki bir kanaldan yayimlayin ve triiniin destek sayfasindan baglayin

Ucretsiz olma ve gecikmeden dagitma gérevleri ilan edilen destek siiresi boyunca isler. Ozel olarak
hazirlanmis Uriin istisnasi yalnizca ticari esasi degistirir; danisma mesajlari yine uygulanir.
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Teknik dosyada bulunmasi gerekenler

Teknik belgeler

Teknik belgeler, CRA uyumunun merkezi kanitidir. Temel siber gtivenlik gerekliliklerini kargilamak icin

kullanilan tasarim, teknik ve prosediirel 6nlemleri kapsamalidir. Piyasaya arzdan énce mevcut olmali ve

destek siiresi boyunca giincel kalmalidir.

Adim 1

Adim 2

Adim 3

Adim 4

Adim 5

CRA Evidence

Miihendislik is akisinda teknik dosya kanitlari

Kapsami belirle ve

siniflandir

Mimari ve risk

Bilesenler ve SBOM

Derleme, test,
glincelleme

Siriim ve destek

craevidence.com

Uriin amaci, amagclanan kullanim, piyasaya arz
karari, Grtn sinifi, standart rotasi.

Mimatri, veri baglantilari, kullanim kosullari, risk
degerlendirmesi, azaltici 6nlemler.

Makine tarafindan okunabilir SBOM, tc¢iinci taraf
bilesenler, tedarikci girdileri, givenlik acigi takibi.

Guvenli varsayilanlar, sikilastirma, test raporlart,
guvenli glincelleme mekanizmasi, danisma
mesajlari.

Kullanici talimatlari, AB beyannamesi, CE kaniti,
destek suresi gerekgesi, giincelleme kayitlari.
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Teknik dosyanin sekiz gerekli bileseni vardir. Birlikte tiriiniin ne oldugunu, nasil uretildigini ve test
edildigini, hangi risklerin dikkate alindigini, hangi standartlarin uygulandigini ve pazarda nasil
desteklenecegini aciklarlar. Yasal basliklari kopyalamak zorunda degilsiniz, ancak her konunun kapsanmasi
gerekir.

No.

Bilesen

Genel Urun agiklamasi

Tasarim, gelistirme ve Uretim
ayrintilari

Siber guvenlik risk
degerlendirmesi

Destek siresi belirlemesi
Uygulanan uyumlastiriimis
standartlar ve
spesifikasyonlar

Test raporlari

AB Uygunluk Beyannamesi

Tam SBOM (talep lizerine)

icermesi gerekenler

Amagclanan kullanim ve islevler, ilgili yazilim surumleri, fotograflar veya cizimler
(donanim icin), kullanici bilgileri ve talimatlari

Mimari agiklamasi (bilesenler ve etkilesimler), yazilim bilesen listesi (SBOM),
glvenlik agig1 ydnetimi sirecleri (CVD politikasi, iletisim noktasi, glivenli glincelleme

mekanizmalari), dogrulama dahil Uretim ve izleme siregleri

Belgelenmis uriin risk analizi, her temel siber guivenlik gerekliliginin trtine nasil
uygulandiginin aciklamasi, belirlenen risklerin azaltiimasi

Destek siresini belirlemek igin kullanilan faktérlerin belgelendiriimesi: kullanici
beklentileri, karsilastirilabilir triinler ve yasal rehberlik

Uygulanan uyumlastiriimis standartlarin, ortak spesifikasyonlarin veya AB
sertifikasyon semalarinin listesi; tamamen mi kismen mi uygulandiginin belirtiimesi;
standartlar uygulanmadiginda alternatif cézumler

Hem uriin hem guvenlik acigr ydnetimi siregleri icin uygunluk kaniti

Teknik dosyay! CE isareti yukumliliklerine baglayan beyanname kopyasi

Piyasa gozetim ve denetim otoriteleri uyumu dogrulamak igin tam SBOM isteyebilir

Tek bir konsolide teknik dosya CRA'yiI ve diger uygulanabilir AB mevzuatini (6rnegin Telsiz Ekipmanlari
Direktifi veya ESPR) kapsayabilir; bunun i¢in tim uygulanabilir yikimlultuklerin dosyada yer almasi gerekir.

AB Uygunluk Beyannamesi

AB Uygunluk Beyannamesi, imalat¢inin Griiniin uygulanabilir CRA siber givenlik gerekliliklerini karsiladigina
iliskin resmi beyanidir. Her beyanname sunlari icermelidir:

« Urlin ad\, tipi ve benzersiz tanimlayicilar

« imalatcinin adi ve adresi veya yetkili temsilci

» Saglayicinin minhasir sorumluluguna iliskin beyan

« izlenebilirligi saglayan triin agiklamasi (istege bagl gorselle)

« ilgili Birlik mevzuatina uygunluga iliskin acik beyan

« Kullanilan uyumlastiriimis standartlara, spesifikasyonlara veya sertifikasyonlara referanslar

 Dahil olan Onaylanmis Kurulusun ayrintilari (ad, numara, prosedur, sertifika numarasi)

« imza blogu: yer, tarih, ad, gorev ve imzalayanin imzasi

imzalandiginda beyanname hukuken baglayicidir ve imalatginin siber giivenlik uyumuna iliskin tam
sorumlulugunu teyit eder.

CRA Evidence
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Ambalajda veya kilavuzlarda kullanilmak tizere basitlestirilmis beyannameye izin verilir. Bigimi soyledir: "isbu
belge ile [imalatci], [tip/tanim] Grindnin AB Tuzugu 2024/2847'ye uygun oldugunu beyan eder. AB Uygunluk
Beyannamesi'nin tam metnine su adresten erisilebilir: [web adresi]." Bu basitlestirilmis bi¢cim seffafligi
korurken evrak yukunt azaltir ve 6zellikle kiictk imalatgilar veya ¢ok trinli portfoyler icin yararlidir.

Kullanici bilgileri ve talimatlari

Kullanici bilgileri ve talimatlari, hukuka uygun piyasaya arzin kosuludur. imalatgilar talimatlari en az 10 yil
veya tam destek siiresi boyunca erisilebilir tutmalidir. ithalatci ve dagiticilarin driinii piyasaya arz etmeden
veya tedarik etmeden dnce talimatlarin mevcut, giincel ve dogru AB dilinde saglandigini kontrol etmesi
gerekir.

Kullanici talimatlari su icerigi gerektirir:

« imalatcinin kimligi ve iletisim bilgileri

 Guvenlik aci1g! bildirimi igin tek temas noktasi

« Urtin tanimlamasi, amaglanan kullanim ve givenli kullanim baglami
« Bilinen veya 6ngorulebilir siber riskler

* AB Uygunluk Beyannamesi baglantisi

« Destek kosullari ve acik destek bitis tarihi

e Kurulum, gtincellemeler, givenli kullanim, hizmetten cikarma ve uygulanabilir oldugunda entegrasyon ile
SBOM erisimi icin adim adim glvenlik talimatlar

KULLANICI TALIMATLARININ ICERIGI

° imalatei kimligi EkII Madde 13 Madde 31
iletisim bilgileri ve giivenlik agigi bildirimi icin tek temas noktasi.

) Kullanici paketi
o Uriin tanimlamasi

Amaglanan kullanim, guvenli kullanim baglami ve bilinen veya Uriin AB pazarina ulastijinda alicl,
ongordlebilir siber riskler. entegratdr ve son kullanicinin aldigi
icerik.

e Uygunluk baglantisi
AB Uygunluk Beyannamesi'ne ve uygulanabilir sertifikasyona referans.

o Destek penceresi
Destek kosullari ve ayl/yil olarak belirtilmis acik destek bitis tarihi.

e Givenli kullanim adimlarn

Kurulum, gtincellemeler, giivenli isletim, hizmetten gikarma ve
uygulanabilir oldugunda SBOM erisimi.
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Dogru uygunluk degerlendirmesi rotasini secme

Modiil A: 6z degerlendirme

Modiil A (i¢ Kontrol), Giriniiniiziin temel siber giivenlik gerekliliklerine uydugunu kendi kendinize beyan
etmenize olanak tanir; Grindn tasarimindan ve dretiminden tam sorumluluk alirsiniz. Bu rota varsayilan
(siniflandirimamus) driinlerin imalatcilari igin kullanilabilir. Onemli Sinif | Giriinlerde yalnizca ilgili
uyumlastiniimis standartlar, ortak spesifikasyonlar veya Avrupa siber glvenlik sertifikasyon semalari
mevcutsa ve CRA rota kurallarinin gerektirdigi sekilde uygulaniyorsa kullanilabilir.

Modul A kapsaminda sunlari yapmaniz gerekir:

» Kapsamli teknik belgeleri hazirlamak

« Urlintin tasarimini, tretim suregclerini, siber giivenlik mekanizmalarini ve giivenlik acigi yonetimi
prosedurlerini ayrintilandirmak

« Uriinuin yasam dongusii boyunca siirekli uyuma iliskin sorumlulugu siirdirmek
« Urliniin operasyonel 6mrii boyunca giivenlik giincellemeleri ve giivenlik agi§i yonetimi icin plan
uygulamak

« Kayitlari en az 10 yil erisilebilir tutmak

Modiil B ve C: uiriin odakli degerlendirme

Modiil B ve C, belirli bir tiriin tipi icin ticlincii taraf dogrulamasinin gerektigi hallerde uygulanir. imalatginin
ilgili uyumlastiriimis standartlari, ortak spesifikasyonlari veya sertifikasyon semalarini uygulamadigi, yalnizca
kismen uyguladigi ya da uygulayamadigi Onemli Sinif | tiriinler icin gegerlidir. Onemli Sinif Il Uriinlerde
imalat¢i Modil B+C, Modul H veya en az "substantial" giivence dizeyinde uygulanabilir Avrupa siber
glvenlik sertifikasyon semasi kullanmalidir.

Modiil B (AB tip incelemesi): Onaylanmis Kurulus temsili bir Grtin 6rnegini ve ilgili teknik belgeleri inceler.
Tum temel siber guvenlik gerekliliklerine uyumu dogrular ve Uriin tasarimi CRA dlgutlerini karsiladiginda AB
tip inceleme sertifikasi diizenler.

Modiil C (tipe uygunluk, liretim kontrolii): imalatci tim tretim birimlerinin Modiil B kapsaminda
sertifikalandirilmis onayli tipe uygun olmasini saglar. imalatci CE isaretini ilistirir, AB Uygunluk
Beyannamesi'ni diizenler ve kayitlari en az 10 yil erisilebilir tutar. Modil B ve C birlikte belirli bir Grtin
modelinin teknik olarak uyumlu oldugunu ve her Uretim partisinin onayli tasarimla tutarh kaldigini gosterir.

Modiil H: siire¢c odakli degerlendirme (tam kalite glivencesi)

Modiil H (Tam Kalite Giivencesi), tekil tiriin testinden ¢ok imalatginin tiim i¢ kalite sistemine odaklanir. Onemli
Sinif | ve Sinif Il Grtnler igin kullanilabilir. Kritik Grtnler, ilgili kosullar karsilandiginda sertifikasyon rotasini
kullanir; kosullar karsilanmadiginda Onemli Sinif Il Griinler icin mevcut olan ayni rotalari kullanir.

Modul H kapsaminda sunlari yapmaniz gerekir:

» TUm Uriin kategorisi icin tasarim, gelistirme, Uretim, test ve glvenlik agig1 yonetimini kapsayan kalite
sistemi kurmak ve surdirmek

« Kalite sistemini degerlendirme ve onay i¢in Onaylanmis Kurulusa sunmak
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e Slrekli uyumu dogrulamak icin Onaylanmis Kurulusun devam eden gozetimini (denetimler, incelemeler
ve slre¢ gbzden gecirmeleri) kabul etmek

Onaydan sonra, her drin tipi icin Onaylanmis Kurulus incelemesini tekrarlamadan bu kalite sistemi altinda
Uretilen tim drdnler icin uygunluk beyannamesi diizenleyebilirsiniz.

Rotalar arasindaki temel fark:

* Modul B+C: Urtine odaklanir. Temsili bir Grlin tipi test edilir ve sertifikalandirilir.

« Modiil H: siirece odaklanir. imalatginin tiim tasarim ve tiretim sistemi sertifikalandirilir ve izlenir.

UYGUNLUK DEGERLENDIRMESI ROTALARI

Modiil
Oz degerlendirme

Varsayilan trtinler ve
uyumlastiriimis standartlarin, ortak
spesifikasyonlarin veya
sertifikasyon semalarinin tam
uygulandigi Onemli Sinif | driinler.
imalatci tasarim ve (retim igin tam
sorumluluk alir.

B+C

Modiil
Tip ve Uretim

Uygulanabilir standart bulunmayan
Onemli Sinif | rtinlerde ve Onemli
Sinif Il rotasinin pargasi olarak
gerekir. Onaylanmis Kurulus temsili
tipi inceler; imalatci her Uretim
biriminin uygunlugunu saglar.

Pazara sunma akisi

Moduil
Tam kalite glivencesi

Onemli Sinif | ve Il igin kullanilabilir.
Onaylanmis Kurulus imalatginin
tasarim, gelistirme, Uretim, test ve
glivenlik acigr yonetimi sistemini
uctan uca onaylar ve denetler.

Teknik dosya AB Uygunluk Beyannamesi

Ek VII belgeleri Ek V beyannamesi imzalandi

Y

CE isareti uygulandi Uriin rafta

isaret triine ilistirildi AB piyasasina arz edildi
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CRA'nin daha genis AB mevzuat cercevesindeki yeri

CRAtek basina durmaz. Bir imalat¢i icin pratik soru sudur: CRA ¢alismam baska bir AB rejimi altinda
nereden tasarruf saglar ve nerede paralel yirttulecek ayri yukumlultkler kalr?

CRA calismanizin yeniden kullanilabilecegi yerler

« Yiiksek riskli yapay zeka sistemleri (Yapay Zeka Yasasi, Tiiziik 2024/1689). Uriiniiniiz CRA
kapsamindaki yuksek riskli bir yapay zeka sistemiyse, CRA temel siber gtivenlik gerekliliklerini
karsilamak, AB Uygunluk Beyannamenizin kapsadigi olciide Yapay Zeka Yasasi'nin siber glvenlik
gereKliliklerini de karsiladiginiz sayilr. Uygunluk degerlendirme prosediri kural olarak Yapay Zeka
Yasas! rejimi tizerinden yirir, Onemli ve Kritik CRA Uriinleri igin bir istisna vardir. CRA siber giivenlik risk
degerlendirmesi, veri zehirlenmesi ve diismanca saldirilar gibi yapay zekaya 6zgu riskleri de hesaba
katmalidir.

« Diger Birlik mevzuati ile konsolide risk degerlendirmesi. CRA, Uriinin her iki rejime tabi oldugu
durumlarda siber guivenlik risk degerlendirmesinin baska bir Birlik mevzuati tarafindan gerekli kilinan
daha genis bir risk degerlendirmesinin parcasini olusturmasina agikca izin verir. Tek bir degerlendirme
ciktisi, iki dizenleyici kullanim.

* Rejimler arasi tek teknik dosya. Teknik dosya bolumiinde belirtildigi gibi, tek bir konsolide teknik dosya
CRA'y1 diger uygulanabilir Birlik mevzuatiyla birlikte kapsayabilir, her rejimin yakamltlikleri ele alindig
surece. Ayni Uriiniin halihazirda Telsiz Ekipmanlari Direktifi, Stirdirilebilir Uriinler igin Eko Tasarim
Tuz0gu veya diger ariin mevzuat kapsaminda belgeye ihtiyaci varsa yararlidir.

* Yenileme, bakim ve onarimin ortak tanimlari. CRA bu tanimlari Siirdurilebilir Uriinler igin Eko Tasarim
Tlzugu'nden ithal eder. Bir hizmet isleminin esash degisiklik sayilip sayilmadigini analiz ederken
referans, CRA'ya 6zgi bir terim degil, Eko Tasarim tanimlaridir.

Ayn yukimluliklerin kaldigi yerler

 Yapay Zeka Yasasi'nin geri kalani. Siber guvenlik, Yapay Zeka Yasasi'nin yalnizca bir dilimidir. Risk
siniflandirmasi, seffaflik, veri kiimesi yonetisimi, insan gozetimi, yapay zeka davranisinin piyasaya arz
sonrasi izlenmesi ve geri kalani, CRA'nin ele almadi§i Yapay Zeka Yasasi gorevleridir. CRA uyumlu siber
guvenlik, genel olarak Yapay Zeka Yasas! uygunlugu varsayimi degildir.

» Eko Tasarim ve dijital Uriin pasaportu icerigi. Eko Tasarim'in enerji verimliligi, dayaniklilk,
onarilabilirlik puanlamasi ve dijital Grtin pasaportunun surdurilebilirlik icerigi hakkindaki gereklilikleri CRA
kapsami degildir. CRA kanit zinciri Eko Tasarim ¢alismasinin yaninda yer alabilir ancak onun yerini
almaz.

« Veri Yasasi'nin loT veri erisim haklari. Veri Yasasi, kullanicilara baglantili Grinlerinin Grettigi veriye
erisim, paylasim ve aktarim icin s6zlesmeden dogan haklar verir. CRA bu verinin glivenligini kapsar;
erisim haklari rejimini dizenlemez. Farkl yakimlulik, farkh kanit.

« Hatali diriinler igin tiriin sorumlulugu. Uriin Sorumlulugu Direktifi (2024/2853), hatali triinlerin sebep
oldugu zararlar i¢in imalatgiya kusursuz sorumluluk yiikler. CRA, piyasaya arz sonrasi guvenlik
glncellemelerinin eksikliginin sorumlulugu tetikleyen kusur olabilecegine isaret eder. S6zlesmelerinizin,
sigortanizin ve olay senaryolarinizin bu maruziyeti CRA uygunlugundan bagimsiz olarak hesaba katmasi
gerekir.
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CRA Evidence nasil yardimci olur

CRA Evidence, AB Siber Dayaniklilik Ttzugu yukumldltklerini dogrulanabilir Griin kanitina donustirir; uyum

platformunu teknik danismanlikla birlestirir.

Platform

CRA hazirh@inin arkasindaki kaniti yénetmek icin tek
yer:

« SBOM ve bilesen envanteri: trin strimleri ve
release'ler icin CycloneDX, SPDX ve HBOM kayitlari

« CI/ICD kanit otomasyonu: taramalar, SBOM
ylUklemeleri, release kapilari ve denetim kayitlari igin
CLI ve API is akislari

« imzali SBOM ve koken: striimlenmis kanit,
tedarikci beyanlari ve 6zen kayitlar

 Giivenlik acigi operasyonlari: CISA KEV, EPSS,
VEX, izleme, triyaj ve bildirim is akislar

* Teknik dosya ve CE kaniti: AB beyan kayitlari,
saklama gec¢misi ve QR baglantili Griin uyum
pasaportlari

Teknik danismanhk

CRA yukumlualtklerini Griin, mimari, release sireci ve
tedarik¢i modeli icin muhendislik kararlarina ¢evirmeye
odakli destek.

» Teknik Hazirlik Sprinti: temel gereklilik bosluk
incelemesi, mimari 6neriler ve dnceliklendirilmis
aksiyon plani

* CRA Program Liderligi: sorumluluk modeli,
yukumlultk takibi, kanit kilometre taslar ve teknik
dosya bakimi

« Yetkili Makam ve Olay Miidahale Plani: bildirim is
akislari, soru playbook'lari, kullanici iletisimi ve kanit
paketi hazirhgi

¢ Mevzuat uyumu eslestirmesi: CRA kanitini Data
Act, ESPR, Al Act, RED ve sektorel gerekliliklerle
baglama

» Teknik atdlyeler: Urln, gelistirme, givenlik, uyum
ve tedarikci ekipleriyle uzaktan veya yerinde
oturumlar

Aractan bagimsiz: CRA Evidence CycloneDX, SPDX, Grype, Trivy, CI/CD hatlari ve konu takip sistemleriyle entegre

olur.

Pratik ilk adim

Bir Uriin ailesi secin. Sahibini, kapsam kararini, SBOM'u, giivenlik acigi is akisini, teknik dosya bosluklarini ve
release kanitini esleyin. Bu, uyumu ayri bir projeye ¢evirmeden ekibe somut bir CRA baslangi¢ noktasi verir.

Uriiniiniiz icin CRA Evidence kapsamini craevidence.com/tr adresinde inceleyin. Ucretsiz 45 dakikalik
degerlendirme icin craevidence.com/tr/assessment adresinden randevu alin.

Bu rehber CRA Evidence tarafindan hazirlanmistir ve AB Tuizigi 2024/2847 esas alinmistir. Bilgilendirme amaglidir ve hukuki danismanlik

degildir.
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