CRA EVIDENCE WHITEPAPER

EU:s
cyberresiliensforordning:
praktisk guide till
overensstammelse

Whitepaper for tillverkare, importorer och distributérer av
produkter med digitala element.

Cyberresiliens
CRA

For produkter med digitala element

=———————————————

Version 1.0

Status Levande dokument

Grund Forordning (EU) 2024/2847


https://craevidence.com

Andringshistorik
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vagledning, harmoniserade standarder och marknadspraxis under CRA
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klassificering, vasentlig andring, vasentliga krav,
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med Al Act, Data Act, ESPR och produktansvar.
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Sammanfattning

PA 60 SEKUNDER

Vad som omfattas: uppkopplad hardvara och programvara som tillhandahalls p& EU-marknaden.
Sakerhet behandlas som ett krav pa produktéverensstammelse, inte som en frivillig basta praxis.

Nar det borjar galla: rapportering enligt artikel 14 fran 11 september 2026. Fullstandiga tekniska krav,
dokumentationskrav och krav p4 CE-mérkning fran 11 december 2027.

Vad du maste ta fram: bedémning av cybersakerhetsrisker, SBOM, teknisk dokumentation,
anvandarinstruktioner, EU-forsakran om 6verensstammelse, CE-markning samt artikel 14-rapporter om

incidenter och sarbarheter.

Vem som behéver agera

Tillverkare bar huvudansvaret. Importérer och
distributérer har omsorgskontroller innan de
tillhandahaller produkter.

Vad som forandras

Cybersékerhet blir del av
produktbverensstammelse: saker design,
sarbarhetshantering, dokumentation, CE-markning
och atgarder efter marknadslansering.

Forsta tidsfristen

Rapportering enligt artikel 14 bérjar 11 september
2026 for aktivt utnyttjade sarbarheter och allvarliga
incidenter.

Full tillampning

Full teknisk 6verensstammelse géller fran 11
december 2027. Aldre produkter omfattas efter en
vasentlig &ndring, men rapporteringen géaller
fortsatt.

Bevisens ryggrad

Den tekniska dokumentationen behdver
riskbedémning, SBOM, motivering av stédperioden,
testbevis, instruktioner, forsdkran och bevis for
Overensstammelse med de vasentliga
cybersékerhetskraven.
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Beddmningsvag

De flesta produkter kan anvanda modul A med
sjalvbeddmning. Viktiga och kritiska produkter kan
krdva anmalt organ eller EU-
cybersékerhetscertifiering.
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Vad ar cyberresiliensférordningen?

Cyber Resilience Act (CRA), pa svenska cyberresiliensférordningen och formellt Férordning (EU) 2024/2847,
ar EU:s forsta horisontella ramverk som gor cyberséakerhet till ett bindande krav for produkter med digitala
element som tillhandahalls pa EU-marknaden. Den auktoritativa texten finns p4 EUR-Lex.

CRA géller tillverkare, importtrer och distributérer av uppkopplad hardvara och programvara. Den omfattar
produkter fran konsument-1oT till industriella styrsystem. Den praktiska forandringen ar tydlig: cybersakerhet
ska utformas, bevisas, underhallas och 6vervakas som en del av produktéverensstammelsen.

Bristande efterlevnad av de véasentliga cybersakerhetskraven eller skyldigheterna i artikel 13 och 14 kan leda
till sanktionsavgifter pa upp till 15 miljoner euro eller 2,5 procent av den globala &rsomséattningen, beroende
pa vilket belopp som ar hogst. Lagre nivaer galler: upp till 10 miljoner euro eller 2 procent for dvertradelse av
andra angivna skyldigheter, och upp till 5 miljoner euro eller 1 procent for att lamna felaktig, ofullstandig eller
vilseledande information till anmalda organ eller marknadskontrollmyndigheter. Marknadskontrollmyndigheter
kan ocksa krava korrigerande atgarder, begransa tillgangligheten, dra tillbaka produkter eller krava
aterkallelser.

CRA:S OPERATIVA MODELL

\ 4
A 4
\ 4
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01

Klassificera
produkten

Standard, viktig klass
I, viktig klass Il eller
kritisk.

02

Bedom riskerna

Avsedd anvandning,
rimligen férutsebar
anvandning, miljo,
tillgangar och
stodperiod.

craevidence.com

03

Bygg bevisen

Teknisk
dokumentation,
SBOM, tester,
anvandarinstruktioner
och forsakran.

04

Driv sakerhet efter
marknadslansering

Overvaka, uppdatera,
informera anvandare
och rapportera artikel
14-héndelser.
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Viktiga datum for planering av dverensstammelse

CRA tradde i kraft 10 december 2024. Det praktiska arbetet med dverensstammelse samlas kring tre
milstolpar: anmalda organ i juni 2026, rapportering i september 2026 och full teknisk éverensstammelse i
december 2027.

NOTERING

Aktuellt lage for kommissionens vagledning: Europeiska kommissionen publicerade utkast till CRA-
vagledning den 3 mars 2026. Samradet stangde den 13 april 2026. Vagledningen ar inte slutlig, men
den ar anvandbar som planeringsunderlag for utslappande pa marknaden, fri programvara och 6ppen
kallkod, stodperioder, vasentliga andringar, produktklassificering, komponentgranskning,
fiarrdatabehandling, sarbarhetshantering och 6verlapp med annan EU-lagstiftning. Gransfragor mot Al
Act och DORA kan fortfarande behéva ytterligare vagledning.

10 december 2024 11 juni 2026 11 september 2026 11 december 2027
Ikrafttradande Anmadlda organ Rapportering Full tillampning
Overgangsperioden borjar Kapitel IV géller Artikel 14 borjar gélla Tekniska krav, CE-

markning, dokumentation
och bedémning av
Overensstammelse

BORJA HAR

Bdrja med rapporteringsberedskap. Tidsfristen i artikel 14 kommer fore full teknisk dverensstammelse
och galler aven produkter som redan finns pa EU-marknaden.

Eftersom rapporteringen borjar 11 september 2026 bor rapporteringsberedskap vara det forsta
genomforandesparet: detektion, triage, anvandarkommunikation och myndighetsrapportering maste
fungera innan full teknisk 6verensstammelse krévs.

Produkter som slappts ut pd marknaden fore 11 december 2027 omfattas av de tekniska kraven i CRA bara
om de genomgar en vasentlig andring fran det datumet. Rapporteringen fungerar annorlunda: artikel 14
galler alla produkter inom tillimpningsomradet, inbegripet produkter som redan finns p& EU-marknaden.

CRA Evidence craevidence.com
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CRA over produktens livscykel

STEG 01
Faststall

omfattning

Omfattning,
klassificering,
supportperiod och
riskbedémning

STEG 02
Utveckla sakert

Sakra defaults,
kodanalys, SBOM

och
beroendekontroll
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STEG 03
Validera och

dokumentera

Sakerhetstester,
vuln-triage, teknisk
dokumentation och
anvandarinfo

STEG 04

Slapp pa
marknaden

EU-férsakran om
Overensstammelse,
CE-maérkning och
releasebeslut

STEG 05
Overvaka och
uppdatera
CVE:er, rad,
exploitaktivitet,
uppdateringar och
offentliggérande

STEG 06
Ge support och

samarbeta

Art. 14,
anvandarinfo,
myndighetsfragor
och supportslut

Uppkopplad IP-kamera, fran produktplanering till eftermarknadssupport enligt CRA

craevidence.com
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Vilka produkter omfattas

Tillampningsomrade och undantag

CRA galler hardvaru- och programvaruprodukter dar avsedd eller rimligen férutsebar anvandning omfattar en
direkt eller indirekt dataanslutning till en enhet eller ett natverk. Det omfattar datorer, smarttelefoner,
natverksutrustning, loT-enheter, industriella styrsystem och databehandlingsapplikationer.

Foéljande kategorier ar uttryckligen undantagna:

» Medicintekniska produkter och medicintekniska produkter for in vitro-diagnostik som omfattas av
forordningarna (EU) 2017/745 och 2017/746

» Fordonssystem som omfattas av forordning (EU) 2019/2144

e Luftfartsutrustning som omfattas av férordning (EU) 2018/1139

e Marin utrustning som omfattas av direktiv 2014/90/EU

 Produkter som utvecklats enbart for nationell séakerhet eller férsvar

* Rent mekaniska produkter utan digitala element eller natverksanslutning

Om inget tydligt undantag galler bor du behandla den uppkopplade produkten som en produkt inom CRA:s
tillampningsomrade.

NOTERING

Skraddarsydda produkter: ett smalt undantag. Om du bygger en produkt anpassad for en enskild
foretagsanvandare, enligt ett skriftligt avtal mellan dig och den anvandaren, far du avvika fran tva krav:
den sakra standardkonfigurationen (du maste fortfarande erbjuda en véag tillbaka till ett sakert
ursprungslage) och kostnadsfria sdkerhetsuppdateringar (avtalet kan reglera en annan kommersiell
grund). Allt annat galler fullt ut: srbarhetshantering, 6vriga produktséakerhetskrav, rapportering enligt
artikel 14, teknisk dokumentation, CE-markning, bedémning av 6verensstammelse och stédperioden.
Det ar inte ett generellt B2B-undantag; det omfattar inte standardprodukter som séljs till féretag.

EKONOMISKA AKTORERS ANSVAR

Utformar sakra produkter, bedomer risk, tar fram teknisk dokumentation, genomfér bedémning av

Tillverkare . B . . .
Overensstammelse, hanterar sarbarheter och rapporterar artikel 14-handelser.
.. Kontrollerar tillverkarens éverensstammelse, verifierar CE-markning och dokumentation, haller
Importor - e o1 .
forsakran tillganglig och agerar pa kanda sarbarheter.
L .. Kontrollerar indikatorer for tillborlig aktsamhet fore leverans, verifierar nddvandig information och
Distributor

instruktioner, och tillhandahaller inte produkter som inte éverensstammer.

CRA Evidence craevidence.com 3
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KONTROLL AV TILLAMPNINGSOMRADE

STEG 1

Ar det hardvara eller programvara som

tillhandahalls pa EU-marknaden?

STEG 2

Omfattar avsedd eller forutsebar anvandning

l FORTSATT

en dataanslutning?

STEG 3

Omfattas produkten av ett uttryckligt
undantag?

STEG 4

Finns produkten pa listan 6ver viktiga eller

l FORTSATT

l FORTSATT

kritiska produkter? l

) CRA galler sannolikt inte

> CRA galler sannolikt inte

' Kontrollera den sektorsspecifika lagen

N Folj den strangare vagen for viktiga eller kritiska

produkter

STANDARDVAG

Behandla produkten som standardprodukt och forbered bevis for modul A

Produktklassificering styr bedémningsvagen

Produktkategorin styr hur du visar éverensstammelse.

Kategori

Standard
"oklassificerad"

Viktig "klass I"

Viktig "klass 11"

Kritiska
produkter

CRA Evidence

Exempel

Allman programvara och uppkopplade
konsumentprodukter som inte hér hemma i
kategorierna viktig eller kritisk

Identitetshantering, webblésare,
|I6senordshanterare, antivirus, VPN,
natverkshantering, router, smart Is,
sékerhetskamera och liknande produkter

Hypervisorer, containerruntimes,
brandvaggar, IDS/IPS och

manipulationsresistenta mikroprocessorer

Sakra element, smartkort, smarta
maétargateways och hardvarusakerhetsboxar

craevidence.com

Beddmning av éverensstammelse

Modul A: sjalvbeddmning

Modul A endast nér tillampliga harmoniserade
standarder, gemensamma specifikationer eller
certifieringssystem tillampas enligt kraven; annars
modul B+C eller modul H

Modul B+C, modul H eller ett tillampligt europeiskt
cybersakerhetscertifieringssystem med minst
assuransnivan "betydande”

Europeisk cybersakerhetscertifiering dar det kréavs och

finns tillgangligt; annars galler vagarna for klass I
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De fyra produktkategorierna

Tabellen ovan visar exempel. Den fullsténdiga referensen, som du jaAmfor produktens karnfunktion mot,
framgar nedan.

Standardprodukter

De flesta produkter hamnar héar. Varje produkt med digitala element vars karnfunktion inte matchar nagot i
listorna Over viktiga eller kritiska produkter nedan behandlas som standard. Vagen for bedémning av
oOverensstammelse &r modul A med sjalvbedémning.

Vanliga exempel:

* Smarta TV-apparater och streamingenheter.

» Natverksskrivare och multifunktionsenheter for kontor.

« Bluetooth-hogtalare och ljudprodukter for konsumenter.

* Programvara for mediaspelare.

e Spelkonsoler, e-lasare och liknande konsumentelektronik.

» Smarta koksapparater som ugnar, kylskap och diskmaskiner utan sakerhetsfunktioner.

* Smarta glédlampor och uppkopplad belysning utan sékerhetsfunktioner.

« Aktivitetsarmband utan halsotvervakande syfte.

 Allmanna mobilapplikationer som inte ar webbl&sare, I6senordshanterare eller VPN-appar.

e Programvara for kontorsproduktivitet som ordbehandlare och kalkylprogram.

Listan ovan ar illustrativ. Listorna for viktiga och kritiska produkter nedan &r utttmmande.
Viktiga produkter (klass I)

Obligatorisk beddmning av tredje part, om inte tillampliga harmoniserade standarder, gemensamma
specifikationer eller certifieringssystem tillampas enligt kraven.

1. Programvara och hérdvara for identitetshantering och hantering av privilegierad atkomst, inbegripet
lasare for autentisering och atkomstkontroll (inklusive biometriska lasare).

. Fristdende och inbaddade webblasare.

. Losenordshanterare.

. Programvara som soker efter, tar bort eller karantéansatter skadlig programvara.
. VPN-produkter.

. Natverkshanteringssystem.

. System for sékerhetsinformations- och handelsehantering (SIEM).

. Starthanterare.

© 00 N o O b~ W N

. Programvara for publik nyckelinfrastruktur och utfardande av digitala certifikat.

=
o

. Fysiska och virtuella natverksgranssnitt.

o
[N

. Operativsystem.

=Y
N

. Routrar, modem avsedda for internetanslutning och switchar.

=
w

. Mikroprocessorer med sékerhetsrelaterade funktioner.

CRA Evidence craevidence.com
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14. Mikrokontroller med sakerhetsrelaterade funktioner.
15. ASIC- och FPGA-kretsar med sakerhetsrelaterade funktioner.
16. Allmanna virtuella assistenter for smarta hem.

17. Smarta hem-produkter med sakerhetsfunktioner (smarta dorrlas, sakerhetskameror,
babydévervakningssystem, larmsystem).

18. Internetanslutna leksaker med interaktiva funktioner (tal, filmning, positionssparning).

19. Personliga barbara enheter med hélsotvervakande syfte (dar forordningarna (EU) 2017/745 eller
2017/746 inte géller), eller barbara enheter avsedda for barn.

Viktiga produkter (klass II)

Obligatorisk beddmning av tredje part, strdngare vag. Sjalvbedémning ar inte tillganglig ens nar
harmoniserade standarder finns.

1. Hypervisorer och containerruntimes som stodjer virtualiserad kdrning av operativsystem och liknande
miljoer.

2. Brandvéaggar, system for intrdngsdetektering och intrangsskydd.

3. Manipulationsresistenta mikroprocessorer.

4. Manipulationsresistenta mikrokontroller.

Kritiska produkter
Europeisk cybersékerhetscertifiering kravs dar systemet finns tillgangligt. Annars géller vagen for klass .

1. Hardvaruenheter med sékerhetsboxar.

2. Smarta méatargateways inom smarta matarsystem enligt definitionen i artikel 2.23 i direktiv (EU)
2019/944, och andra enheter for avancerade sakerhetsandamal, inbegripet saker kryptobehandling.

3. Smartkort och liknande enheter, inbegripet sékra element.

Om produktens karnfunktion matchar nagot i listorna for viktiga eller kritiska produkter hamnar produkten i
den klassen. Om produkten integrerar nagot av listpunkterna som komponent men har en annan egen
karnfunktion &ndrar integreringen inte klassen.

CRA Evidence craevidence.com
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Sa klassificerar du: karnfunktion, inte integration

Listorna ovan sager vad kategorierna ar. De sager inte hur du tillampar dem pa din produkt. CRA:s svar &r ett
enda begrepp: karnfunktion.

Klassen avgors av vad produktens karnfunktion &r, inte av vilkka komponenter den integrerar. Matcha
karnfunktionen mot listorna for viktiga produkter och produkten ar viktig (klass | eller klass II). Matcha den
mot listan for kritiska produkter och produkten &r kritisk. Matchar den ingen av listorna &r produkten standard.
Det ar hela testet.

Den praktiska skyddsregeln ligger i andra meningen i artikel 7.1. Att integrera en viktig komponent flyttar inte
den integrerande produkten till klassen viktig. Att badda in ett brandvaggsbibliotek i en smart hem-hub gor
inte hubben till en brandvagg. Skal 45 sager samma sak rakt ut: brandvaggar och
intrdngsdetekteringssystem ar viktiga klass 1l, men andra produkter som rakar integrera dem ar det inte.

Anvand den har sekvensen for att klassificera produkten sjalv.

1. Beskriv produktens kdrnfunktion i en mening. Klarar du inte det faller resten av analysen. Fokusera
pa vad produkten inte skulle fungera utan.

2. Kontrollera listorna for viktiga produkter ovan. En matchning i klass | eller 1l gor produkten viktig.

3. Kontrollera listan for kritiska produkter ovan. En matchning gor produkten kritisk. En vag via
europeisk cybersékerhetscertifiering galler dar systemet finns tillgangligt; annars galler vagen for klass .

4. Ingen matchning pa nagon lista. Produkten &r standard. Modul A med sjalvbedomning &r vagen.

5. Dokumentera resonemanget. Ett enkelt promemoria med karnfunktionsbeskrivningen, listkontrollen och
vald vag hor hemma i den tekniska dokumentationen.

Tva genomarbetade exempel.

Smart hem-hub med inbaddad l6senordshanterare. Karnfunktion: orkestrera rutiner mellan loT-enheter i
ett hem. Losenordshanterarkomponenten, sald separat av sin egen tillverkare, &ar en viktig klass I-produkt i
sig sjalv. Hubbens karnfunktion ar hemautomation, inte hantering av inloggningsuppgifter. Hubben forblir
standard.

Operativsystem efter funktionsuppsattning. En produkt marknadsférs som en smart hem-apparat, men
dess huvudfunktioner &r initiering av hardvara och kringutrustning, processplanering, minneshantering och
ett systemanropsgranssnitt. Det ar karnfunktionen hos ett operativsystem. Operativsystem ar en viktig klass
I-produkt. Produkten ar viktig klass |, oavsett marknadsforingen.

Om klassificeringen hamnar pa en klass som 6verraskar resten av teamet behover
karnfunktionsbeskrivningen en ny granskning innan ni skickar.

CRA Evidence craevidence.com 12
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Nar molnet ar en del av din produkt

De flesta produkter med digitala element lutar sig mot ndgot utanfor sjalva enheten: en molnbackend, en
mobil foljeslagarapp, en server for luftburna uppdateringar, en autentiseringsportal, ett system for
enhetshantering. CRA behandlar inte allt det som din produkt. Det behandlas som del av produkten endast
nar bada dessa tva villkor ar uppfyllda:

e Programvaran har utformats och utvecklats av ditt team eller under ditt ansvar.

¢ Produkten skulle inte utfora en av sina funktioner utan den.

Om nagot av villkoren brister hamnar fjarrtjansten utanfor produktens grans for CRA. En tredjeparts-SaaS
som du inte ager, aven om din produkt pratar med den, ar inte en del av din produkt. En webbplats som
marknadsfor produkten utan att stodja dess funktioner ar inte heller en del av produkten.

Nar en fjarrkomponent ingar i tillampningsomradet ingar den som del av produkten. Den tekniska
dokumentationen, bedémningen av 6verensstammelse, forsakran om dverensstammelse,
sarbarhetshanteringen och tidsfristerna for rapportering enligt artikel 14 omfattar da molnkomponenten
tilsammans med enheten.

Anvand den har matrisen for att avgora fallet snabbt.

Komponent Ingar som del av produkten?

Mobil féljeslagarapp som paras med enheten Ja. Du har utformat den, och enheten kan inte konfigureras eller
anvandas utan den.

Molnbackend som lagrar och bearbetar enhetens Ja. Du har utformat den, och kontrollpanelen eller huvudfunktionen
data fungerar inte utan den.
Server for luftburna uppdateringar Ja. Du har utformat den, och enheten kan inte ta emot

sékerhetsuppdateringar utan den.

Autentiseringsportal som styr atkomsten till enheten Ja. Du har utformat den, och anvandarna kan inte logga in utan
den.

Marknadsféringswebbplats for produkten Nej. Den stodjer ingen produktfunktion.

Tredjeparts-SaaS som produkten integrerar med (du  Nej. Inte utformad av dig. Tredjepartsleverantdren har egna

ager den inte) skyldigheter under NIS 2.
Generisk molninfrastruktur som tjansten kors pa Nej. Inte utformad av dig. Infrastrukturleverantéren omfattas av NIS
(laas eller PaaS) 2.

Ett vanligt monster: en smart hem-enhet med en mobilapp, en uppdateringsserver och en molnbackend. Alla
tre ar utformade av tillverkaren, och enheten kan inte utféra sina marknadsfoérda funktioner utan dem. Alla tre
ar del av produkten. CRA-skyldigheterna galler hela paketet. Om molnbackenden sedan pratar med en
analys-Saas fran tredje part ar den SaaS:en inte del av produkten. Tredjepartsleverantéren har egna
skyldigheter under NIS 2.

CRA kraver inte sakerhetsatgarder for tillverkarens natverk och informationssystem som helhet.
Forordningen kraver sakerhet for de fjarrtjanster som ar del av produkten. Linjen gar vid produktens grans,
inte vid foretagets grans.
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Din leveranskedja: vem gor vad enligt CRA

CRA lagger huvudskyldigheterna pa dig som tillverkare, men importtrer och distributérer har ocksa uppgifter
som paverkar hur din produkt ndr marknaden. Tre saker ar varda att kanna till.

Vem Vad de kontrollerar fore Vad de gor vid en sarbarhet Nar de tar 6ver dina
leverans skyldigheter

Importor CE-markning, EU-forséakran om Informerar dig utan onodigt drojsmal; informerar ~ N&r de placerar din
Overensstammelse, marknadskontrollmyndigheterna direkt om produkt under eget
anvandarinstruktioner pa ratt produkten innebar en betydande namn eller varumarke
sprék, dina kontaktuppgifter pa cybersakerhetsrisk eller gor en véasentlig
eller med produkten andring

Distributér ~ CE-markning, att du och Informerar dig utan onddigt drojsmal; informerar ~ Samma utlésare som
importoren gjort er del, att de marknadskontrolimyndigheterna direkt om for importorer
obligatoriska dokumenten féljer produkten innebar en betydande
med produkten cyberséakerhetsrisk; kan sluta tillhandahalla

produkten

For en tillverkare innebér det tre praktiska saker:

* Din CE-méarkning, din EU-forsakran om 6verensstammelse och dina anvandarinstruktioner maste vara
korrekta och pa ratt sprak i det dgonblick en distributor kontrollerar dem. Kanalpartner ar skyldiga att
verifiera detta och kan vagra tillhandahalla produkten om nagot saknas eller ar fel.

* Du behdver en tydlig och latt tillganglig kontaktvag som importorer och distributdrer kan anvanda for att
rapportera sarbarheter in i din sarbarhetshanteringsprocess. De kommer att anvanda den.

« Varje partner som marker om produkten, placerar den under eget namn eller varumarke eller gor en
vasentlig andring blir tillverkare for den varianten. Den fullstdndiga uppsattningen skyldigheter kring
teknisk dokumentation, bedémning av 6verensstammelse, rapportering och stodperiod flyttar da over till
dem for den versionen. Se Nar ndgon annan blir tillverkare i nasta avsnitt for regeln om vasentlig
andring.
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Vasentlig andring: nar fornyad 6verensstammelse galler

Nar din produkt &r pa marknaden delar CRA upp efterfoljande forandringar i tva lager. De flesta ar rutin och
kraver inget extra. Vissa ar vasentliga. En vasentlig andring behandlas, for CRA:s syfte, som en ny produkt
som slapps ut pa marknaden. Det betyder en ny bedémning av 6verensstammelse, en uppdaterad teknisk
dokumentation, en ny forséakran om 6verensstammelse och CE-méarkning pa den nya versionen.

Testet ar kort, och det ligger i definitionen av vasentlig &ndring. En &ndring ar vasentlig om nagot av detta ar
sant:

» Den paverkar 6verensstimmelsen med de vasentliga cybersakerhetskraven.

« Den andrar det avsedda andamal for vilket produkten har bedémts.

Om inget av detta galler ar andringen inte vasentlig. Dokumentera resonemanget anda och behall det.
Analysen ar en del av bevissparet.

Vad som inte rdknas som vasentligt

Tva undantag gor det mesta av jobbet i praktiken.

Sakerhetsuppdateringar och buggrattelser som minskar cyberséakerhetsrisken utan att &ndra det avsedda
andamalet ar inte vasentliga. Att patcha en kand sarbarhet, justera indatavalidering for att stanga en brist
eller bygga om en komponent for att atgarda en CVE hamnar alla pa den hér sidan av linjen.

Renovering, underhall och reparation ar inte heller automatiskt vasentliga. De blir vasentliga endast om de
andrar det avsedda andamalet eller paverkar 6verensstammelsen med de vasentliga cybersakerhetskraven.

Mindre arbete med anvandargranssnittet hamnar ocksa pa den sékra sidan. Att lagga till ett sprak, byta en
ikonuppséttning eller putsa en skarmlayout &r inte en vasentlig &ndring i sig. Att 1agga till ett nytt
indataelement som kraver tillracklig indatavalidering kan vara det.

Reservdelar

CRA undantar reservdelar p& ett smalt och specifikt satt. Identiska reservdelar, tillverkade enligt samma
specifikationer som de komponenter de ersatter, ligger helt utanfor férordningens tillampningsomrade.
Funktionella erséttare gor det inte.

Anvand den har matrisen for att avgora fallet snabbt.

Ersattning Vardprodukt slappt fore 11 december Vardprodukt slappt 11 december 2027 eller
2027 senare

Identisk med den Reservdelen ligger utanfér CRA:s Reservdelen ligger utanfér CRA:s

ursprungliga tillampningsomréde. Inga skyldigheter tillampningsomrade. Inga skyldigheter utloses

komponenten, samma utléses av bytet. av bytet.

specifikationer

Funktionellt likvardig, Ersattaren ar en CRA-produkt i sig. Erséattaren ar en CRA-produkt. Beddom om

annan design eller Véardprodukten har inga CRA-skyldigheter, bytet in i vardprodukten ar en vasentlig

specifikation eftersom den foregar tillampningsdatumet. andring av vardprodukten enligt tvastegstestet
ovan.
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Tva praktiska foljder. For det forsta bygger undantaget pa identisk specifikation. En tradlos modul ombyggd
pa ett annat chipset ar inte en identisk reservdel, aven om kunden inte marker skillnaden. For det andra:
tillverkaren som levererar en funktionell erséattare bar CRA-skyldigheterna fér den delen, oavsett vem som
tillverkade vardprodukten.

Programvaruuppdateringar och funktionsflaggor
Programvarureleaser ar den vanligaste kallan till fragor om vasentlig andring. Tvastegstestet avgor dem
anda.

En patch som atgardar en sarbarhet ar inte vasentlig. En funktionsflagga som slar pa en kapacitet som
produkten aldrig beddmts for ar det. En modelluppgradering som later produkten ta beslut om nya kategorier
av indata ar det ocksd. Om en release skickar bade en rattelse och en ny funktion, utvardera funktionen.

Bundling spelar mindre roll an substans. Om en funktionsuppdatering kommer pa egen hand eller i samma
release som en sakerhetspatch saknar betydelse for bedomningen.

Om du arbetar med funktionsflaggor eller stegvisa utrullningar &r det aktivering for slutanvandare i produktion
som raknas, inte leveransen av bindren som innehaller flaggan.

Beslutet i praktiken

Anvand den héar sekvensen vid varje andring innan den skickas.

1. Andrar férandringen produktens avsedda andamal? Om ja: véasentlig. Gér om bedémningen av
Overensstammelse for den nya versionen.

2. Paverkar forandringen 6verensstimmelsen med de vasentliga cybersikerhetskraven? Om ja:
vasentlig. Gér om bedémningen av 6verensstammelse for den nya versionen.

3. Annars: inte vasentlig. Dokumentera analysen och fortsatt under den befintliga tekniska
dokumentationen.

Om produkten ligger i klassen viktig eller kritisk och vagen kravde en beddmning av tredje part forsta
gangen, satter en vasentlig andring dig tillbaka pa samma vag. Underrétta tredje part i forvag om varje
andring som sannolikt &r vasentlig. Sjalvbedémning &ar inte en bakdorr for att i efterhand omklassificera en
viktig produkt.

Foéljder nar en andring ar vasentlig

En vasentlig andring behandlas som en ny produkt som slapps ut pa marknaden. For tillverkaren innebar det:

« Uppdatera den tekniska dokumentationen fér den @ndrade versionen.

* GOr om beddmningen av 6verensstammelse l&ngs den vag produktklassen kraver.
« Utfarda en ny EU-forsakran om dverensstammelse for den &ndrade versionen.
 Anbringa CE-markningen igen, med den nya forsékran pa fil.

« Behall dokumentationen for den tidigare versionen under hela bevarandetiden. Den nya versionen
raderar inte den.
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For programvaruprodukter sarskilt kan du begransa sakerhetsuppdateringar under stédperioden till den
senaste version du har slappt ut pa marknaden, forutsatt att anvandare av tidigare versioner kan flytta till den
senaste versionen utan kostnad och utan ny hardvara.

Enheter som redan salts under den tidigare 6verensstammelsen paverkas inte. Skyldigheten knyts till den
andrade versionen som tillhandahalls, inte till identiska enheter som féregar den.

Nar nagon annan blir tillverkare

Om du inte ar ursprunglig tillverkare och du genomfér en vasentlig &ndring behandlar CRA dig som tillverkare
for den versionen. De fullstandiga skyldigheterna i artiklarna 13 och 14 fasts vid dig. Samma regel galler om
du slapper ut produkten pd marknaden under eget namn eller varumarke.

Det fangar fler situationer &n team brukar forvanta sig:

« En systemintegrator som skickar ett kundspecifikt firmwarebygge med nya funktioner.
« En aterforsaljare som vit-etiketterar en produkt och andrar det marknadsférda avsedda andamalet.

 En tjnsteleverantdr som paketerar en tredjepartsenhet med egen firmware.

| varje fall arver aktéren som gjort &ndringen tillverkarens skyldigheter for den versionen: teknisk
dokumentation, bedémning av dverensstammelse, rapportering, sarbarhetshantering och resten. Etiketten
"importor" eller "distributér" slutar skydda dem i samma stund som de korsar nagon av linjerna.
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Vad du behover ha pa plats

Anvand avsnittet som en arbetslista. Den detaljerade vagledningen krav for krav féljer langre fram.

Beddémning av cybersakerhetsrisker

Innan en produkt slapps ut p& marknaden behéver du en bedémning av cybersakerhetsrisker pa fil. Det ar
dokumentet som med dina egna ord forklarar varfor produkten &ar saker att skicka och att behélla pa
marknaden.

Beddmningen bor omfatta:

* Produktens avsedda andamal och de anvandningsfall du rimligen kan forutse
« De forhallanden och den miljé produkten kommer att fungera i

 De data och funktioner som behover skyddas

« De hot som galler och de kontroller du forlitar dig pa for att hantera dem

 Den tid produkten férvéantas vara i bruk

Hur de flesta team strukturerar arbetet. Trovardiga metoder konvergerar mot samma steg: identifiera
tillgangarna (data produkten hanterar, sakerhetsmaterial som nycklar och inloggningsuppgifter, funktioner
vars forlust skulle skada anvandare), kartlagg var varije tillgang ligger eller ror sig, modellera hoten per
tillgdng och milj6 med konfidentialitet, integritet och tillganglighet som dimensioner, satt poang pa paverkan
och sannolikhet, besluta vilka restrisker som ska accepteras och vilka som ska begréansas, och bedém sedan
om efter varje ny omgang kontroller (varje ny nyckel, certifikat eller autentiseringsfunktion ar en ny tillgang att
analysera).

Hotmodellering. Steg tre ovan ar det mest tekniska momentet och har egna etablerade tekniker. STRIDE
kategoriserar hot som spoofing, tampering, repudiation, information disclosure, denial of service och
elevation of privilege; brett anvand, passar de flesta uppkopplade produkter. LINDDUN breddar bilden for
produkter som hanterar personuppgifter, med linkability, identifiability, non-repudiation, detectability,
disclosure of information, unawareness och non-compliance; anvandbar dar dataskyddsregimen dverlappar
CRA-skyldigheterna. PASTA gar igenom en sjustegsprocess fran affarsmal till acceptans av restrisk;
anvandbar for komplexa system dar attackbilden driver designen. Ingen av dem &r CRA-specifik, och CRA
kraver ingen av dem. Valj den som passar produktens exponeringsprofil.

Var du hittar en utarbetad metod. CRA féreskriver ingen metod. Tysklands BSI publicerar Technical
Guideline TR-03183, den mest detaljerade CRA-anpassade riskbedémningsmetoden i offentlig cirkulation.
ENISA publicerar bredare implementeringsvagledning for CRA.

Hall bedomningen aktuell under hela stédperioden. Nar hotbilden, komponenterna eller anvandningsfallet
andras bor beddomningen folja med.

Faststallande av stédperiod

Varje produkt behtver en definierad stodperiod, och du méaste publicera dess slutdatum vid koptillfallet.
Stodperioden ar fonstret da du hanterar sarbarheter, skickar sakerhetsuppdateringar och haller den tekniska
dokumentationen aktuell.
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Hur lang den maste vara

Minst fem &r. Om produkten férvantas vara i bruk i mindre an fem ar ska stoédperioden motsvara den
forvantade anvandningstiden. Forvantas den vara i bruk langre ska stodperioden aterspegla den langre
anvandningen; produkter som routrar, operativsystem och industriella styrenheter motiverar ofta mer an fem
ar.

Faktorer att vdga in
Nar du faststaller perioden ska du pa ett proportionerligt satt beakta:

» Anvandarnas rimliga férvantningar pa produkten

« Produktens art, inbegripet dess avsedda andamal

« All EU-lagstiftning som redan satter en livslangd for produkten i denna kategori
« Stodperioder for jamforbara produkter pa marknaden

« Tillgangen till den driftsmiljo produkten ar beroende av

« Stodperioderna for integrerade komponenter som tillhandahaller karnfunktioner

« Eventuell vagledning fran ADCO eller kommissionen for produktkategorin

Resonemanget bakom den valda perioden ska finnas i den tekniska dokumentationen.
Marknadskontrolimyndigheter kan begéra att fa se det.

Vad du méste publicera

Ange slutdatumet for stodperioden vid koptillfallet, med minst ménad och ar, pa en lattillganglig plats. Dar
produkten har ett anvandargranssnitt ska den visa ett meddelande nar den nar slutet av sin stédperiod.

Behallande av uppdateringar

Varje sakerhetsuppdatering som gjorts tillganglig for anvandare under stédperioden ska forbli tillganglig i
minst tio ar efter att den utfardats, eller under resten av stodperioden, beroende pa vilken period som ar
langst.

Tillb6rlig aktsamhet vid komponenter

En produkt bestar av komponenter. Vissa har du skrivit, vissa har du kopt, vissa har du hamtat fran ett 6ppet
kallkodsforrad. CRA behandlar produkten som en helhet vid bedémning av éverensstammelse, sa
komponenterna raknas ocksa. Om en sarbarhet sitter i en komponent sitter den i din produkt. Om en
komponent inte far sékerhetsuppdateringar far din produkt inte heller dem.

Tillverkare ska visa tillborlig aktsamhet vid tredjepartskomponenter, inbegripet fria och éppna
kallkodskomponenter. Komponenterna far inte kompromettera produktens cybersakerhet.
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Hur mycket aktsamhet som racker beror p& den cyberséakerhetsrisk komponenten bar. Ett bibliotek som
hanterar autentisering ar inte detsamma som ett bibliotek for teckenrendering. Anvand en eller flera av dessa
kontroller, proportionellt mot risken:

1. Kontrollera CE-méarkning pa komponenten. Om komponenten sjalv ar en CRA-produkt och
leverantoren har visat 6verensstammelse finns CE-markningen pa komponenten. Det visar leverantdrens
eget CRA-arbete.

2. Kontrollera historiken for sdkerhetsuppdateringar. En komponent som regelbundet skickar
sakerhetsuppdateringar ar en béttre risk 4n en som varit tyst i aratal. Leta efter ett releasetempo och en
aktuell historik av sdkerhetsrad.

3. Kontrollera komponenten mot sarbarhetsdatabaser. Den europeiska sarbarhetsdatabasen och
publika CVE-databaser beréttar vad som ar kant om komponenten. En kdnd CVE utan patch ar en
varningssignal.

4. Kor kompletterande sikerhetstester. Dar ovanstaende inte racker, testa komponenten i din
integrationskontext: statisk analys, dynamisk analys, fuzzing eller en fokuserad sékerhetsgranskning.

For komponenter som integrerats innan deras egen leverantor fullt ut omfattas av CRA (sa att ingen CE-
markning annu finns) anvand de tre andra kontrollerna i stallet. Skyldigheten att visa tillborlig aktsamhet
pausar inte bara for att leveranskedjan haller pa att komma ifatt.

Bevis att halla pa fil
Den tekniska dokumentationen ska visa din tillborliga aktsamhet, inte bara pasta den. Behall:

« En forteckning Over tredjepartskomponenter i produkten, sparbar till versioner, inbegripet 6ppen kallkod.
SBOM é&r den naturliga platsen.

e Leverantdrernas sékerhetsdokumentation du granskat: sakerhetspolicyer, program for
sarbarhetsoffentliggérande, ataganden om stédperiod.

* Integrationsrapporter som visar att komponenten beter sig sakert i din produkt.

* Sakerhetsklausuler i kontrakt eller SLA med kommersiella leverantdrer: tidsfrister for
sarbarhetsmeddelanden, ataganden om stédperiod, eskaleringsregler.

« En forteckning 6ver de mildrande atgarder du lagt till pa produktniva dar den tillbérliga aktsamheten visat
pa begransningar hos komponenten: sandboxning, begransade behorigheter, indatavalidering,
natverkssegmentering.

Nar du hittar en sarbarhet i en komponent

Om din tillborliga aktsamhet eller évervakning efter marknadslansering identifierar en sarbarhet i en
komponent maste du gora tva saker. Forst, informera personen eller den enhet som underhaller
komponenten. Om komponenten ar dppen kallkod ar det uppstromsprojektet. For det andra, hantera och
atgarda sarbarheten i din produkt inom samma tidsramar som for andra sarbarheter du upptacker. Om du har
tagit fram en réattelse, dela koden eller dokumentationen med underhallaren, i ett maskinlasbart format dar
det ar tillampligt.

CRA later dig inte vanta pa att komponentunderhallaren agerar innan du skyddar dina egna anvandare.
Tidslinjen for din produkts sarbarhetshantering I6per oberoende av uppstroms.
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De 13 produktsakerhetskraven

Varje produkt med digitala element ska uppfylla tretton grundlaggande sékerhetskrav nar den slapps ut pa
marknaden, och fortsatta uppfylla dem under hela stédperioden. De utgor golvet for vad cybersékerhet
innebar i produkttermer enligt CRA.

De tretton kraven ar:

« Inga kanda sarbarheter som kan utnyttjas vid tidpunkten for utslappande p& marknaden
« Saker standardkonfiguration ur ladan

« Sakerhetsuppdateringar, inbegripet automatiska uppdateringar med undantagsmekanism
* Skydd mot obehdrig atkomst

« Konfidentialitet for lagrade, 6verférda och behandlade uppgifter

« Riktighet hos data, firmware och konfiguration

« Uppgiftsminimering

« Tillgang och resiliens, &ven mot 6verbelastningsattacker

« Ingen negativ paverkan pa andra anslutna enheter eller natverk

e Begransad attackyta, inbegripet externa granssnitt

» Minskad incidentpaverkan genom begransning av utnyttjande

» Loggning av sdkerhetsrelevant aktivitet, med mdjlighet for anvandaren att valja bort den

« Saker och permanent borttagning av data samt portabilitet

Varje krav packas upp i detalj senare i guiden, med vad det innebar i praktiken och de bevis du bér ha pa fil.

De 8 kraven pa sarbarhetshantering

Tillverkare behdéver ocksa processer for sarbarhetshantering som loper under hela produktens stodperiod:

. Identifiera och dokumentera sarbarheter (inkluderar programvaruférteckning, SBOM)
. Riskhantering och snabba sékerhetsuppdateringar

. Regelbundna sakerhetstester

. Information om sékerhetsuppdateringar och offentlig redovisning av sarbarheter

. Policy fér samordnad delgivning av sarbarheter (CVD)

. Kontaktpunkt for informationsutbyte och rapportering av sarbarheter

. Sékra mekanismer for distribution av uppdateringar

0o N o o0~ WN P

. Kostnadsfria séakerhetsuppdateringar med radgivande meddelanden

Tidsfrister fér rapportering enligt artikel 14

Dessa skyldigheter galler fran 11 september 2026. De géller tillverkare av produkter med digitala element
inom tillampningsomradet, aven produkter som slappts ut pa marknaden fore 11 december 2027.
Mikroféretag och sma foretag ar inte generellt undantagna fran rapportering. Béteslattnaden for sma foretag
ar snav: den géller bara den forsta 24-timmarsfristen for tidig varning.

CRA skiljer mellan tre nivaer av sarbarhetsstatus:

« Sarbarhet: en svaghet som kan utnyttjas
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« Sarbarhet som kan utnyttjas: en svaghet som kan anvandas under verkliga forhallanden

« Aktivt utnyttjad sarbarhet: en sarbarhet dar anvandning i en attack har bekraftats
Nar klockan bérjar ga

Du star inte pa klockan i det 6gonblick en signal kommer in. Klockan borjar ga nar du har gjort en forsta
bedémning och har en rimlig grad av sékerhet att en sarbarhet i din produkt aktivt utnyttjas, eller att en
allvarlig incident har komprometterat din produkts sakerhet. Tyngdpunkten ligger pa en snabb forsta
bedémning, inte pa att vanta in att hela utredningen ar klar. Om en kund, forskare, myndighet eller annan
tredje part vacker fragan om en mojlig brist hos dig, bedém den utan drojsmal och starta klockan sa snart
den bedémningen ger dig den rimliga sakerheten.

Nar du upptacker en aktivt utnyttjad sarbarhet galler foljande rapporteringstidslinje:

Tidsfrist Vad kravs Var
rapporterar du

Inom 24 timmar Tidig varning om aktivt utnyttjande ENISA via
nationell CSIRT

Inom 72 timmar Sarbarhetsrapport: berord produkt, allman karaktar pa utnyttjandet ENISA via
och sarbarheten, begransningsatgarder, korrigerande atgarder som nationell CSIRT
anvandarna kan vidta och kanslighetsmarkning dar det ar relevant

Senast 14 dagar efter att en Slutrapport: beskrivning av sarbarheten, allvarlighetsgrad, paverkan, ENISA via
korrigerande eller tillganglig information om illvilliga aktérer och detaljer om nationell CSIRT
begréansande atgard finns sakerhetsuppdateringen eller annan korrigerande atgéard

tillganglig

Nar du upptéacker en allvarlig incident som paverkar produktens sakerhet galler foljande
rapporteringstidslinje:

Tidsfrist Vad kravs Var rapporterar
du
Inom 24 timmar Tidig varning, inklusive om incidenten misstanks bero pa olagliga eller ENISA via
illvilliga handlingar nationell CSIRT
Inom 72 timmar Incidentrapport: incidentens karaktar, inledande bedémning, ENISA via
begransningsatgarder, korrigerande atgarder som anvandarna kan vidta nationell CSIRT

och kanslighetsméarkning dar det &r relevant

Inom en manad efter 72- Slutrapport: detaljerad incidentbeskrivning, allvarlighetsgrad, paverkan, ENISA via
timmarsrapporten sannolikt hot eller grundorsak och genomférda eller pagaende nationell CSIRT
begransningsatgarder

Anmadlningarna uppdateras allt eftersom du far veta mer

Inlamningarna vid 24 timmar, 72 timmar och 14 dagar (eller en manad) &r steg i samma anmalan, inte
separata inlamningar. Varje steg lagger till den information som inte var tillganglig vid det féregdende. Den
CSIRT som utsetts till koordinator kan ocksa begéara en mellanliggande uppdatering nar som helst. Du
behdver inte upprepa information du redan lamnat.

Rapporter [amnas in via CRA:s gemensamma rapporteringsplattform, som dirigeras genom den nationella
CSIRT:en i tillverkarens huvudsakliga medlemsstat, med samtidig atkomst for ENISA.
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Att informera dina anvandare

Efter att du blivit medveten ska du informera berérda anvandare om sarbarheten eller incidenten, och déar det
ar lampligt alla anvandare, om de atgarder for att begransa risk och korrigera situationen som de kan vidta.
Det ar inte detsamma som ett offentligt avsléjande. Skyldigheten ar att fa informationen till de anvandare som
behdver den for att skydda sig, i proportion till risken. For produkter som anvands i kansliga eller vasentliga
miljoer, begransa detaljerad teknisk information till berérda kunder sa lange sarbarheten ar obegransad; for
tidiga offentliga detaljer kan géra utnyttjande enklare.

Nar sarbarheten ar atgardad eller begransad kan bredare offentliggérande bli lampligt for att hjalpa
anvandare verifiera att deras produkter inte langre ar drabbade och for att hoja allman medvetenhet. Hall
detaljgraden och tidpunkten i proportion till restrisken. Om du inte informerar anvandarna i tid kan CSIRT:en
sjalv trada in och tillhandahalla informationen dar den bedémer det proportionerligt och nédvandigt.

Tidsfrister for rapportering enligt artikel 14

24 timmar 72 timmar 14 dagar 1 manad

: 1 | 1 I
' i i i i »

Incident upptéckt

Tidig varning till ENISA  Sarbarhets- eller Slutrapport efter Slutrapport efter
via gemensam plattform incidentrapport korrigerande atgard 72-timmarsrapport
(aktivt utnyttjad) (allvarlig incident)

Aktivt utnyttjad sarbarhet Allvarlig incident
24 timmar tidig varning 24 timmar tidig varning
72 timmar sarbarhetsrapport 72 timmar incidentrapport
14 dagar efter  slutrapport en manad efter slutrapport
korrigerande 72-
atgard timmarsrapporten

Korrigerande atgarder nar en produkt inte dverensstammer

Om du vet, eller har skal att tro, att en produkt du slappt ut pa marknaden, eller en av dina processer, inte
Overensstammer med CRA:s vasentliga cybersakerhetskrav, maste du agera omedelbart. Skyldigheten loper
frén utslappandet pa marknaden och under hela stédperioden.
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De tre alternativen

1. Bringa i 6verensstammelse. Atgarda produkten eller processen. Fér programvaruprodukter ar det
vanligen en sakerhetsuppdatering eller en processandring. Tillampa rattelsen pa de versioner som stods.

2. Dra tillbaka. Sluta tillhandahalla produkten pa marknaden. Plocka den fran din leveranskedija och fran
alla aterforsaljare, integratorer och resellers som har lager.

3. Aterkalla. Hamta tillbaka produkten frAn anvéndare som redan har den. Anvéand det har nar
cybersédkerhetsrisken for anvandarna ar betydande och en réttelse eller tillbakadragande inte racker.

Valet ar proportionerligt mot risken, inte en fast sekvens. En patchbar sarbarhet med en fungerande rattelse
betyder vanligen bringa i 6verensstdammelse. En produkt som inte sakert kan atgardas i falt betyder vanligen
dra tillbaka och, dar den &r i aktiv anvandning med betydande risk, aterkalla.

Vad du ocksa maste gora

« Anmail enligt artikel 14-kedjan nér bristen p& 6verensstammelse ar en aktivt utnyttjad sarbarhet eller en
allvarlig incident. Rapporteringstidslinjen finns ovan.

« Informera anvandarna om bristen och om de korrigerande atgarder de sjalva kan vidta. Se Att
informera dina anvédndare ovan for proportionalitetsreglerna.

» Samarbeta med varje motiverad begaran fran en marknadskontrolimyndighet, inbegripet att
tillhandahalla den tekniska dokumentationen pa ett sprak de kan lasa.

« Bevara bevis. Behall de underlag som visar vad du hittade, nar du hittade det, vad du gjorde at det och
hur du kommunicerade med anvéndare och myndigheter. Den tekniska dokumentationen och EU-
forsakran om Gverensstammelse ska forbli tillgangliga i minst tio ar efter utslappandet pa marknaden,
eller under hela stédperioden, beroende pa vilken period som &r langst.
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Krav pa produktdokumentation

Dokumentationen ska bevaras i minst tio ar efter att produkten slappts ut pA marknaden, eller under hela
stodperioden, beroende pa vilken period som &r langst. PA sammanfattande niva behover den tekniska
dokumentationen atta bevisfamiljer:

. Allmén produktbeskrivning

. Detaljer om design, utveckling och produktion (inbegripet SBOM)
. Bedbmning av cybersakerhetsrisker

. Faststéllande av stodperiod

. Tilldampade harmoniserade standarder och specifikationer

. Testrapporter

. EU-férsakran om 6verensstammelse

0 N OO 0o b~ WON P

. Fullstandig SBOM (pa begéran fran marknadskontrollmyndigheter)

Checklista for bedémningsvégen

Anvand klassificeringstabellen ovan for att identifiera vagen. Spara sedan beslutet om vag i den tekniska

dokumentationen tillsammans med de standarder, specifikationer, certifieringssystem eller bevis fran anmalt

organ som motiverar beslutet.
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En sakerhetskamera under CRA

Vad som finns inuti kameran, vad tillverkaren haller i den tekniska dokumentationen och vad som fortsitter efter att produkten sldppts pa marknaden.

TIER 04
Overvakningsinstallation Yr:gzg;‘:pet;r Natverksinspelare SIEM / loggarkiv Identitetsleverantor Molnbrygga
BEVIS Inget nar dessa produkter kommer frén andra tillverkare.
Om kameratillverkaren dven siljer ndgon av dem &r var och en en egen CRA-produkt med en egen teknisk dokumentation.
77777777777777777777777777777777777777777777777777777 SLAPPT PA MARKNADEN - oo oo oo oo oo oo

TIER 03
IP-sakerhetskameran Lins & IR Bildsensor SoC PoE-néatverk microSD Strom-IC

g BEVIS Teknisk dokumentation « EU-forsakran om 6verensstimmelse « CE-markning ¢ Supportperiod

P Anvandarinstruktioner « Resultat av bedomning av 6verensstammelse

< Bevaras av kameratillverkaren i tio ar efter att kameran slappts pa marknaden, eller under den deklarerade supportperioden, beroende pa vilken period som &r langst.

g Gors tillgangligt for mar ir yndigheter pa begéran. Fér kameror med hagre risk omfattar resultaten ett typprovningsintyg fran ett anmalt organ.

w

-

=

o TIER 02

w

= Kamerans firmware-stack Inbiddad Linux ~ Starthanterare  TLS-bibliotek ~ ONVIF /RTSP Webbaserat 1, yateringsag
BEVIS Bedémning av cybersikerhetsrisker « SBOM « Process for sarbarhetshantering « CVD-policy « Siker uppdateringsmekanism
Plus en publicerad kontaktpunkt for sakerhetsrapporter, testrapporter och motiveringen for den deklarerade supportperioden.
TIER 01
Inuti kamerans SoC ARM-kérna ISP Videokodare DRAM Kryptoenhet Boot-ROM N&t-MAC
BEVIS Dokumentation av tillborlig ak het for komp « Leverantorens forsakran om over a Ise « Sakerh ddelanden frén leverantéren
Kameratillverkaren ar ansvarig for valet av chip. Nar chipet i sig ar en CRA-produkt stodjer leverantérens forsakran om over a och sakerh 1 tillverkarens tillborliga aktsamhet.

77777777777777777777777777777777777777777777777777 UNDER SUPPORTPERIODEN R R e LB L L L L Lt
EFTER MARKNADSLANSERING
Vad som fortsatter efter . . . L .
att kameran levererats SBOM-6vervakning Sarbarhetshantering K isfria sakert ppd. ingar
Rapportering i tre steg Anvandarmeddelanden Korrigerande tgard

SBOM kontrolleras mot nya sérbarheter, hanteringsprocessen kérs pa fynden och fria saker pp ingar rullas ut med séker iskt som standard dar det ar mojligt.
Allvarliga handelser utldser anmalan i tre steg (24 h / 72 h [ 14 d for sérbarheter, 1 manad for incidenter) till ENISA och CSIRT: en via den rapporteringsplattformen for EU.

Anviandare informeras direkt; tillbakadragande tillampas om éverensstammelse inte kan aterstallas.
Léper kontinuerligt under den deklarerade supportperioden (minst 5 &r; langre dar produkten férvéntas vara i bruk langre).

Kameratillverkaren ager Tier 1till 3 vid marknadslansering och bandet efter marknadslansering som foljer. Tier 4 tillhor integratéren som installerar kameran.

Varje produkt behandlas for sig. Att integrera en produkt i ett storre system flyttar den inte upp eller ner i stacken.

Ett genomarbetat exempel. Samma nivastruktur géller for varje produkt med digitala element, inte bara sékerhetskameror.
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Produktens cybersakerhetskrav

a. Inga kanda sarbarheter som kan utnyttjas vid utslappande pa marknaden

Skicka inte produkten med offentligt kanda sarbarheter som kan utnyttjas och som forblir obehandlade. En

kand sarbarhet kan komma fran en publik databas, ett leverantérsmeddelande, en kundrapport eller din egen

interna sparning.
For att uppfylla kravet:

« Kontrollera sarbarhetsdatabaser (inbegripet Common Vulnerabilities and Exposures, CVE) fore varje
release

« Anvand statisk och dynamisk applikationssakerhetstestning (SAST/DAST) i byggpipelinen
« Genomfdr beroendeskanning for alla tredjeparts- och éppna kéllkodskomponenter

« Dokumentera ditt beslut om riskacceptans eller mildring for varje identifierat fynd

b. Sdker standardkonfiguration

Produkten ska vara saker att anvanda i sitt standardlage. Avaktivera onddiga tjanster, undvik svaga
standardinloggningsuppgifter och hall varje osakert idriftsattningslage kort och kontrollerat. Skyldigheten
kring standardkonfiguration kan varieras for skraddarsydda produkter som levereras till féretagsanvandare
genom skriftligt avtal, men en vag tillbaka till det ursprungliga sakra laget maste forbli tillganglig.

For att uppfylla kravet:

« Avaktivera fjarratkomstportar och felsokningsgranssnitt i standardbyggen
« Genomdriv starka standardmekanismer for autentisering
« Begransa administrativa funktioner till behdriga anvandare

« Infor en saker fabriksaterstallning som aterstaller alla installningar och firmware till ett kant sakert lage
och tar bort anvandardata

c. Sakerhetsuppdateringar, inklusive automatiska uppdateringar med
undantagsmekanism

Produkten behotver en patchmekanism som kan hantera sakerhetsproblem efter driftsattning. Dar
automatiska uppdateringar ar lampliga, aktivera dem som standard och ge anvandarna ett tydligt satt att
skjuta upp eller valja bort.

For att uppfylla kravet:

« Infor kryptografisk signering och integritetsverifiering av uppdateringspaket
« Tillhandahall skydd mot nedgradering och loggning av uppdateringshandelser
* Bygg meddelandesystem som varnar anvandarna om kommande uppdateringar

« Lat anvandarna skjuta upp eller avaktivera automatiska uppdateringar via ett tydligt
konfigurationsgranssnitt
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d. Skydd mot obehoérig atkomst

Atkomstkontroller ska skydda b&de lokala och fjarrgranssnitt. Malet &r att stoppa obehériga anvandare fran
att na funktioner, data, konfiguration eller hanteringsytor.

For att uppfylla kravet:

* Genomdriv policyer for [6senordskomplexitet och starka standardinloggningsuppgifter
« Infor flerfaktorsautentisering (MFA) déar det ar lampligt
« Tillampa rollbaserad atkomstkontroll (RBAC) och hantering av sessionsutgang

* Logga misslyckade atkomstférsok, anvand anomalidetektering for att flagga obehorig aktivitet och lyft
fram dessa handelser fér granskning och rapportering

e. Konfidentialitet for lagrade, dverforda och behandlade uppgifter

Kansliga uppgifter behéver skydd i vila, under éverféring och under behandling.
For att uppfylla kravet:
» Anvand standardiserade krypteringsalgoritmer (till exempel AES-256 for data i vila, TLS for data under
overforing)
« TillAmpa saker nyckelhantering

« Separera konfidentiella data fran icke-kritiska systemkomponenter

» Underhall granskningsloggar for alla handelser av datadtkomst

f. Riktighet hos data, firmware och konfiguration
Kravet omfattar systemet sjalvt (firmware, programvara, konfigurationsfiler) och de data det hanterar
(matvarden, styrkommandon, anvandarindata).

For att uppfylla kravet:

« Infor séker uppstart och signerad firmware for att sékerstalla att endast betrodd kod kérs
« Anvand kortidsverifiering for att upptacka och rapportera manipulationsforsok
« Tillampa kryptografisk hashning och digitala signaturer for att skydda dataintegriteten

* Bygg infrastruktur som kan generera, distribuera och verifiera kryptografiska nycklar éver system- eller
organisationsgranser
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g. Uppgiftsminimering
Samla in och behandla bara de data som behdvs for produktens avsedda andamal. Det galler
personuppgifter och tekniska data.
For att uppfylla kravet:
» Genomfor integritetspaverkansbeddomningar eller évningar i dataskydd i designen for att identifiera
onddiga datafloden
« Ta bort eller gor valfri all oanvand telemetri, diagnostik eller bakgrundsinsamling av data

« Infor konfigurerbara installningar for datainsamling sa att utokad insamling kan slas pa eller av utifran
sammanhanget

h. Tillgang och resiliens, aven mot dverbelastningsattacker

Under incidenter eller attacker ska viktiga produktfunktioner forbli tillgangliga eller fallera pa ett kontrollerat
satt.

For att uppfylla kravet:

« Infor circuit breakers, logik for omforsok, fallbackmekanismer och watchdog-timers
« Tillampa resursgranser for att forhindra resursuttémning
* Anvand hastighetsbegransning och indatavalidering for att skydda mot 6verbelastningsscenarier

« Tillampa natverksfiltrering for att blockera 6verbelastningsforsok

i. Ingen negativ paverkan pa andra anslutna enheter eller natverk

Produkten ska inte stora andra system i samma miljo. Den ska bete sig forutséagbart och undvika 6verdriven
anvandning av delade resurser.

For att uppfylla kravet:

« Infor trafikformning och begransa anvandning av broadcast eller multicast
« Sékerstall féljsamhet med specifikationer for kommunikationsprotokoll

« Anvand sjalvovervakning for att upptacka och forhindra stérande beteenden som natverksdversvamning
eller resursuttémning

j- Begransad attackyta, inklusive externa granssnitt

Minimera ingdngspunkter och exponerad funktionalitet. Det omfattar fysiska portar, tradlosa granssnitt,
API:er, felsokningstjanster och onddiga programvarukomponenter.

For att uppfylla kravet:

 Avaktivera oanvanda tjanster, portar och granssnitt i produktionsbyggen
e Harda systemstandardvarden och begransa anvandarbehdérigheter
» Modularisera programvaruarkitekturen for att isolera komponenter fran varandra

« Tillampa principer for séker mjukvarudesign och genomfor hotmodellering for att identifiera och ta bort
onddig exponering
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k. Minskad incidentpaverkan genom begransning av utnyttjande

Rakna med att vissa attacker lyckas. Produktdesignen ska begréansa hur langt skada kan spridas.

For att uppfylla kravet:

« Separera systemkomponenter och kér dem i isolerade miljder med sandboxning eller containerisering
» Genomdriv separation av behdorigheter sa att kritiska funktioner kérs med minsta nédvandiga rattigheter

« Designa s att en kompromettering av en komponent inte kan ge en angripare kontroll 6ver hela
systemet

l. Loggning av sékerhetsrelevant aktivitet med mdojlighet att valja bort

Registrera sakerhetsrelevant aktivitet, som atkomstférsok och dataandringar, sa att den kan 6vervakas och
granskas. Anvandarna behéver en mojlighet att vélja bort dar CRA kraver det.

For att uppfylla kravet:

« Infor strukturerad loggning (till exempel JSON-loggar med tidsstamplar)
« Tillhandahall lokal logglagring med loggrotation och alternativ for fjarrloggstrém

« Overvaka handelser som inloggningsforsok, konfigurationsandringar och programuppdateringar efter
avvikelser

« Tillhandahall en tydlig anvandarvand mekanism for att avaktivera loggning dar det ar tillatet

m. Séker och permanent borttagning av data samt portabilitet

Anvandarna behoéver ett praktiskt satt att ta bort data och instéliningar permanent. Dar data kan dverforas till
en annan produkt eller ett annat system ska dverforingen vara saker.

For att uppfylla kravet:

« Infor en saker raderingsfunktion som skriver éver lagringsomraden eller raderar nycklar kryptografiskt

¢ Anvand autentiserade och krypterade kanaler for dataportabilitetséverféringar for att forhindra
exponering under dverforing
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Krav pa sarbarhetshantering

1. Identifiera och dokumentera sarbarheter

Du behover veta vilka programvarukomponenter som finns i produkten och vilka kdanda sarbarheter som
paverkar dem. En programvaruforteckning (SBOM) ger dig den maskinlasbara inventeringen.

For att uppfylla kravet:
« Integrera SBOM-generering direkt i CI/CD-pipelinen sa att varje bygge producerar en aktuell
komponentinventering
* Anvand etablerade format som CycloneDX, SPDX eller SWID for interoperabilitet

« Kor automatiserad sarbarhetsskanning mot CVE-listor och databaser som CISA KEV och ENISA EUVD

» Underhall SBOM som del av den tekniska dokumentationen under hela stédperioden och tillhandahall
den till marknadskontrollmyndigheter pa begaran

2. Riskhantering och snhabba sakerhetsuppdateringar

Nar sarbarheter hittas, atgarda dem snabbt och leverera sakerhetsuppdateringar. Dar det gar, separera
sakerhetspatchar fran funktionsuppdateringar sa att kritiska rattelser kan installeras snabbt.

For att uppfylla kravet:

« Designa uppdateringsmekanismen sa att sakerhetsréttelser kan rullas ut utan att krava en fullstandig
systemuppdatering

« Strukturera programvara och firmware sa att kritiska komponenter kan patchas oberoende
« Leverera uppdateringar via sdkra kanaler med integritetskontroller

» Underhall register 6ver uppdateringsaktivitet for att stodja sparbarhet och visa Gverensstammelse

3. Regelbundna séakerhetstester

Sakerhetstestning ar inte en engangsovning. Testa produkter genom hela livscykeln nar hot, beroenden och
produktbeteende forandras. Lat riskbedomningen styra typen och frekvensen av testning.

For att uppfylla kravet:

* Genomfor penetrationstester for att simulera verkliga attacker
« Tillampa statisk och dynamisk kodanalys for att identifiera sdkerhetssvagheter
* Anvand fuzz-testning for att avsldja brister i indatahantering

» Schemalégg och dokumentera formellt sdkerhetskodgranskningar och arkitekturgranskningar, sarskilt
efter storre design- eller funktionséandringar
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4. Mottagning av sarbarheter, CVD-policy och radgivande meddelanden

Tacker mottagning, samordnat offentliggérande och radgivande skyldigheter (punkterna 4, 5 och 6 i
sammanfattningen ovan) som i praktiken |6per som ett arbetsflode.

CRA pekar ut tre separata krav for hur du kommunicerar kring sarbarheter: ett satt for manniskor att
rapportera problem, en policy for samordnat offentliggérande och ett rddgivande meddelande nar du skickar
en rattelse. S& har ser varje skyldighet ut.

Mottagning

Ge rapportorer en tydlig och latt tillganglig vag in. Publicera en synlig kontaktmetod for
sarbarhetsrapportering (dedikerad e-post eller webbformular). Stodja saker kommunikation, till exempel
genom att publicera en PGP-nyckel. Skyldigheten omfattar rapporter om din egen produkt och om de
tredjepartskomponenter den innehaller.

Triage

Bekrafta varje rapport, logga den i ett sparningssystem, tilldela for granskning och 16s inom definierade
tidsramar. Skicka bekraftelse och statusuppdateringar tillbaka till rapportéren. Dar problemet sitter i en
tredjepartskomponent, dirigera den vidare till uppstromsunderhallaren parallellt med din egen atgard.

Policy fér samordnat offentliggérande av sarbarheter

Publicera en CVD-policy som satter foérvantningar for rapportérer och partner: kontaktmetod, férvantade
svarstider, vad du atar dig, vad du ber av dem. Samordna offentliggérandet for att skydda anvandarna
samtidigt som rapportérens bidrag erkanns.

Radgivande meddelanden vid rattelse

Nar en réattelse ar tillganglig, publicera ett rddgivande meddelande for den atgardade fragan. Inkludera CVE-
identifieraren, de berérda produktversionerna, en standardiserad allvarlighetsgrad (till exempel CVSS) och
tydlig, tillganglig information om vad anvandarna ska gora. Skriv pa ett sprak som &r tillgangligt for bade
tekniska administratérer och icke-tekniska anvandare.

Fordrojt offentligt offentliggdrande

Du far skjuta upp offentligt offentliggérande endast dar du har en vederborligen motiverad anledning att
cybersékerhetsriskerna med ett omedelbart offentliggérande vager tyngre an férdelarna, och endast tills
anvandarna haft mdjlighet att tillampa rattelsen. Dokumentera resonemanget.

5. Sakra mekanismer for distribution av uppdateringar
Uppdateringsmekanismen behover vara palitlig och motstandskraftig mot manipulation. Dar automatiska
uppdateringar ar tekniskt méjliga minskar de tiden anvandare ar exponerade.

For att uppfylla kravet:

« Skicka uppdateringar via sékra kanaler och verifiera dem genom digitala signaturer
« Tillampa uppdateringar pa ett satt som forhindrar ofullstandiga eller korrumperade installationer

« Anvand differentiella eller modulara uppdateringar for att minska stérning och leverera rattelser till
system snabbare

» Underhall uppdateringsloggar sa att anvandare eller administratorer kan verifiera uppdateringsstatus
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6. Kostnadsfria sdkerhetsuppdateringar med radgivande meddelanden

Leverera sdkerhetsuppdateringar snabbt och utan extra kostnad, utom dar ett separat avtal finns for
skraddarsydda produkter till foretag. Varje uppdatering behdver ett tydligt radgivande meddelande som
berattar fér anvandarna vad som &ndrats och vad de ska gora.

For att uppfylla kravet:

» Underhall ett distributionssystem som kan informera anvandarna direkt eller tillampa uppdateringar
automatiskt, beroende pa produktkontext

« Skriv radgivande meddelanden pa ett sprak som bade tekniska och icke-tekniska anvandare forstar
« Inkludera information om allvarlighetsgrad i radgivande meddelanden déar det ar relevant

« Beratta for anvandarna vilken atgard de ska vidta, som att tillampa uppdateringen, &ndra en konfiguration
eller halla utkik efter tecken pa kompromettering

» Sprid sakerhetsuppdateringar utan dréjsmal sa snart de ar tillgangliga, sa att anvandarna inte lamnas
exponerade medan rattelsen redan finns

« Publicera radgivande meddelanden via en kanal som tillverkaren kontrollerar och lanka till dem fran
produktens supportsida

Skyldigheterna att leverera kostnadsfritt och utan drojsmal I6per under hela den deklarerade stodperioden.
Undantaget for skraddarsydda produkter andrar bara den kommersiella grunden; radgivande meddelanden
galler anda.
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Vad den tekniska dokumentationen ska innehalla

Teknisk dokumentation

Den tekniska dokumentationen &r det centrala beviset pa dverensstimmelse med CRA. Den ska tacka de
design-, tekniska och procedurmassiga atgarder som anvants for att uppfylla de vasentliga
cybersékerhetskraven. Den ska finnas fére utslappandet pa marknaden och héllas aktuell under hela
stodperioden.

Tekniska bevis i engineeringflédet

Steg 1 Avgransa och Produktens syfte, avsedd anvandning, beslut om
klassificera utslappande pa marknaden, produktklass,
standardvag.
Steg 2 Arkitektur och risk Arkitektur, dataanslutningar, anvandningsvillkor,

riskbeddmning, riskreducering.

Steg 3 Komponenter och Maskinlasbar SBOM, tredjepartskomponenter,
SBOM leverantérsunderlag, sarbarhetssparning.
Steg 4 Bygg, testa, uppdatera  Séikra standardvarden, hardning, testrapporter,

saker uppdateringsmekanism, radgivande
meddelanden.

Steg 5 Release och stod Anvéandarinstruktioner, EU-férsakran, CE-bevis,
motivering av stodperiod, uppdateringsregister.
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Den tekniska dokumentationen har atta obligatoriska komponenter. Tillsammans forklarar de vad produkten
ar, hur den byggts och testats, vilka risker som évervégts, vilka standarder som tillampats och hur
den kommer att stédjas nar den ar pa marknaden. Du behover inte kopiera de juridiska rubrikerna, men

varje amne maste tackas.
Nr. Komponent
1 Allman produktbeskrivning

2 Detaljer om design, utveckling
och produktion

3 Beddmning av
cybersakerhetsrisker

4 Faststéllande av stodperiod

5 Tillampade harmoniserade
standarder och specifikationer

6 Testrapporter

7 EU-férsékran om
oOverensstammelse

8 Fullstandig SBOM (pa&
begéran)

Vad den maste innehélla

Avsett andamal och funktioner, relevanta programvaruversioner, foton eller
illustrationer (fér hardvara), anvandarinformation och instruktioner

Arkitekturbeskrivning (komponenter och interaktioner), programvaruférteckning
(SBOM), processer for sarbarhetshantering (CVD-policy, kontaktpunkt, sakra
uppdateringsmekanismer), produktions- och dvervakningsprocesser inbegripet
validering

Dokumenterad analys av produktens risker, forklaring av hur varje vasentligt
cybersékerhetskrav tillampas pa produkten, mildring av identifierade risker

Dokumentation av de faktorer som anvants for att satta stodperioden, som
anvandarforvantningar, jamforbara produkter och rattslig vagledning

Lista 6ver harmoniserade standarder, gemensamma specifikationer eller EU-
certifieringssystem som tillampats; indikation om de tillampats helt eller delvis;
alternativa lésningar dar standarder inte tillampats

Bevis for dverensstammelse for bade produkten och processerna for
sarbarhetshantering

Kopia av férsékran som kopplar den tekniska dokumentationen till skyldigheter kring
CE-maérkning

Marknadskontrollmyndigheter kan begéra in den fullstdndiga SBOM:en for att
verifiera dverensstimmelse

En enda konsoliderad teknisk dokumentation kan tdcka CRA och annan tillamplig EU-lagstiftning (till exempel
direktivet om radioutrustning eller ESPR), forutsatt att alla tillampliga skyldigheter ingar.

EU-forsakran om overensstammelse

EU-férsékran om dverensstammelse ar tillverkarens formella forklaring att produkten uppfyller de tillampliga
CRA-cybersakerhetskraven. Varje forsakran ska innehalla:

e Produktnamn, typ och unika identifierare

« Tillverkarens namn och adress (eller tillverkarens representant)

« Forklaring om ensamt ansvar fran leverantéren

« Produktbeskrivning som sakerstaller sparbarhet (valfritt med bild)

« Uttrycklig forklaring om éverensstammelse med relevant unionsratt

« Hanvisningar till harmoniserade standarder, specifikationer eller certifieringar som anvéants

« Uppgifter om eventuellt inblandat anmalt organ (namn, nummer, férfarande, certifikathnummer)

« Signaturblock: ort, datum, namn, funktion och underskrift av den som signerar

Nar den signerats ar forsakran rattsligt bindande och bekraftar tillverkarens fulla ansvar for
Overensstammelse med cybersékerhetskraven.
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En forenklad forsakran ar tillaten for anvandning pa forpackningar eller i manualer, i formen: "Harmed
forsakrar [tillverkare] att produkten [typ/beteckning] uppfyller Férordning (EU) 2024/2847. Den fullstandiga
texten till EU-forsakran om éverensstammelse finns pa: [webbadress]." Den forenklade formen bevarar
transparensen samtidigt som pappersarbetet minskar, och ar sarskilt anvandbar for sma tillverkare eller
portféljer med flera produkter.

Anvandarinformation och instruktioner

Anvandarinformation och instruktioner ar ett villkor for att lagligt fa slappa ut produkten pa marknaden.
Tillverkare ska hélla instruktionerna tillgangliga i minst tio ar eller under hela stodperioden. Importorer och
distributorer ska kontrollera att instruktionerna finns, ar aktuella och tillhandahalls pa ratt EU-sprak innan de
slapper ut eller levererar produkten.

Anvéandarinstruktionerna ska innehalla;

« Tillverkarens identitet och kontaktuppgifter

« En enda kontaktpunkt for rapportering av sarbarheter

« Produktidentifiering, avsett &ndamal och kontext for saker anvandning
« Kanda eller forutsebara cyberrisker

o Lank till EU-forsékran om dverensstammelse

« Stodvillkor och ett tydligt slutdatum fér stodet

« Steg-for-steg-sakerhetsinstruktioner for installation, uppdateringar, séaker anvandning, avveckling och
(om tillampligt) integration och atkomst till SBOM

INNEHALL | ANVANDARINSTRUKTIONER

o Tillverkarens identitet Bilaga Il Artikel 13 Artikel 31
Kontaktuppgifter och en enda kontaktpunkt for rapportering av
sarbarheter.
Anvandardokumentati

o Produktidentifiering on

Avsett &ndamal, kontext for séker anvandning samt kanda eller Det képare, integrator och

forutsebara cyberrisker. slutanvandare far nar produkten nar

EU-marknaden.

e Lank till 6verensstimmelse

Hanvisning till EU-férsékran om éverensstammelse och tillamplig
certifiering.

° Stodfonster

Stadvillkor och ett tydligt slutdatum angivet med manad och ar.

e Steg for saker anvandning

Installation, uppdateringar, séker drift, avweckling och atkomst till SBOM
dar det ar tillampligt.
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Valj ratt vag for bedomning av 6verensstammelse

Modul A: sjalvbeddmning

Modul A (intern produktionskontroll) later dig sjalv-certifiera att din produkt uppfyller de vasentliga
cybersakerhetskraven, och ta fullt ansvar for bade dess design och produktion. Vagen ar tillganglig for
tillverkare av standardprodukter (oklassificerade). Den &r ocksa tillganglig for viktiga produkter i klass |
endast dar relevanta harmoniserade standarder, gemensamma specifikationer eller europeiska
cybersékerhetscertifieringssystem finns tillgangliga och tillampas enligt CRA:s vagregler.

Under modul A ska du:

* Forbereda omfattande teknisk dokumentation

« Detaljera produktens design, produktionsprocesser, cybersédkerhetsmekanismer och forfaranden for
sarbarhetshantering

« Behalla lopande ansvar for fortsatt Overensstammelse under hela produktens livscykel
« Inratta en plan for sakerhetsuppdateringar och sarbarhetshantering under produktens operativa liv

« Halla register tillgangliga i minst tio ar

Modulerna B och C: produktcentrerad bedémning

Modulerna B och C galler dar tredjepartsverifiering av en specifik produkttyp kravs. De galler for viktiga
produkter i klass | dar tillverkaren inte har tillampat, har tillampat endast delvis eller inte kan tillampa
relevanta harmoniserade standarder, gemensamma specifikationer eller certifieringssystem. For viktiga
produkter i klass 1l maste tillverkaren anvanda modul B+C, modul H eller ett tillampligt europeiskt
cybersakerhetscertifieringssystem pa minst "betydande" assuransniva.

Modul B (EU-typkontroll): Ett anmalt organ undersdker ett representativt produktprov och tillhérande
teknisk dokumentation. Det verifierar dverensstammelse med alla vasentliga cybersakerhetskrav och utfardar
ett intyg om EU-typkontroll nar produktdesignen uppfyller CRA:s kriterier.

Modul C (6verensstammelse med typen, produktionskontroll): Tillverkaren sékerstéller att alla
produktionsenheter dverensstdmmer med den typ som godkants under modul B. Tillverkaren anbringar CE-
markningen, utfardar EU-forsakran om dverensstammelse och haller register tillgangliga i minst tio ar.
Tillsammans sékerstaller modulerna B och C att en specifik produktmodell ar tekniskt 6verensstdammande
och att varje produktionsbatch forblir konsekvent med den godkanda designen.

Modul H: processcentrerad bedémning (fullstandig kvalitetssakring)

Modul H (fullstandig kvalitetssakring) fokuserar pa tillverkarens hela interna kvalitetssystem snarare an
testning av enskilda produkter. Den ar tillganglig for viktiga produkter i klass | och klass Il. Kritiska produkter
anvander certifieringsvagen dar villkoren ar uppfyllda; dar dessa villkor inte &r uppfyllda anvander de samma
vagar som finns tillgangliga for viktiga produkter i klass 1.

Under modul H ska du:

« Inratta och underhalla ett kvalitetssystem som tacker design, utveckling, produktion, testning och
sarbarhetshantering for hela produktkategorin

e Lamna in kvalitetssystemet till ett anmalt organ for utvardering och godkannande
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 Acceptera l6pande tillsyn (revisioner, inspektioner och processgranskningar) av det anmalda organet for
att verifiera kontinuerlig 6verensstammelse

Nar det godkants far du utfarda forsakran om éverensstammelse for alla produkter som tillverkas inom det
kvalitetssystemet, utan att upprepa det anméalda organets undersokning fér varje enskild produkttyp.

Den centrala skillnaden mellan vagarna:

» Modulerna B+C: fokus pa produkten. En representativ produkttyp testas och certifieras.

» Modul H: fokus pé processen. Tillverkarens hela design- och produktionssystem certifieras och

oOvervakas.

VAGAR FOR BEDOMNING AV OVERENSSTAMMELSE

modul

Sjalvbeddmning

Standardprodukter och viktiga
produkter i klass | dar
harmoniserade standarder,
gemensamma specifikationer eller

certifieringssystem tillampas fullt ut.

Tillverkaren tar fullt ansvar for
design och produktion.

B+C

modul

Typ och produktion

Kravs for viktiga produkter i klass |
utan tillampliga standarder, och som
del av vagen for viktig klass II.
Anmalt organ undersoker en
representativ typ; tillverkaren
sakerstéller att varje
produktionsenhet 6verensstammer.

modul

Fullstandig
kvalitetssakring

Tillganglig for viktig klass | och 1.
Det anmélda organet godkanner
och granskar tillverkarens system
for design, utveckling, produktion,
testning och sarbarhetshantering
fran bérjan till slut.

Flode for marknadsslapp

EU-forsakran om
— overensstimmelse

Teknisk dokumentation

Forsakran enligt bilaga V
undertecknad

Dokumentation enligt bilaga VII

Y

CE-markning anbringad Produkt pa hyllan

Markning anbringad pa produkten Slappt ut pd EU-marknaden
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CRA i EU:s bredare regelbild

CRA star inte ensam. Den praktiska fragan for en tillverkare ar: var sparar mitt CRA-arbete in pa arbete
under en annan EU-regim, och var har jag fortfarande separata skyldigheter att kdra parallellt?

Dar ditt CRA-arbete kan ateranviandas

* Al-system med hég risk (Al Act, férordning 2024/1689). Om din produkt &r ett Al-system med hdg risk
som ligger inom CRA:s tillampningsomrade, anses uppfyllande av CRA:s vasentliga cybersédkerhetskrav
uppfylla Al Acts cybersékerhetskrav i den omfattning som técks av din EU-férsékran om
dverensstammelse. Forfarandet for bedomning av 6verensstimmelse gar som regel via Al Act-regimen,
med ett undantag for viktiga och kritiska CRA-produkter. CRA:s bedémning av cybersakerhetsrisker
maste vaga in Al-specifika risker som data poisoning och fientliga attacker.

 Konsoliderad riskbedomning med annan unionsrétt. CRA tillater uttryckligen att bedémningen av
cybersékerhetsrisker utgor del av en bredare riskbedémning som kravs av en annan unionsrattsakt, dar
produkten faller under bada regimerna. En bedémningsartefakt, tva regulatoriska anvandningar.

* En teknisk dokumentation éver regimer. Som redan noterats i avsnittet om teknisk dokumentation kan
en enda konsoliderad teknisk dokumentation tacka CRA tillsammans med annan tillamplig unionsrétt, sa
lange varje regims skyldigheter hanteras. Anvandbart dar samma produkt redan behdver dokumentation
under direktivet om radioutrustning, forordningen om ekodesign for hallbara produkter eller annan
produktlagstiftning.

« Gemensamma definitioner av renovering, underhall och reparation. CRA importerar dessa
definitioner fran férordningen om ekodesign for hallbara produkter. Nar du analyserar om en
serviceoperation raknas som en vasentlig andring ar ekodesigndefinitionerna referensen, inte en CRA-
specifik term.

Dar separata skyldigheter kvarstar

« Allt annat i Al Act. Cybersékerhet ar bara en skiva av Al Act. Riskklassificering, transparens,
datauppsattningsstyrning, mansklig tillsyn, évervakning efter marknadslansering av Al-beteende och
resten ar Al Act-skyldigheter som CRA inte adresserar. CRA-Overensstammande cybersékerhet ar ingen
presumtion om Al Act-6verensstammelse som helhet.

» Ekodesign och innehall i digitalt produktpass. Ekodesignkrav pa energieffektivitet, hallbarhet,
poangsattning av reparerbarhet och det digitala produktpassets hallbarhetsinnehall ligger utanfér CRA:s
tilampningsomrade. CRA-bevisspéret kan sta bredvid ekodesignarbetet men ersatter det inte.

- Data Act om loT-dataatkomstrittigheter. Data Act ger anvandare avtalsmassiga rattigheter att fa
atkomst till, dela och 6verfora de data deras uppkopplade produkter genererar. CRA tacker sakerheten
for dessa data; den satter inte atkomstrattighetsregimen. Annan skyldighet, andra bevis.

« Produktansvar for defekta produkter. Produktansvarsdirektivet (2024/2853) haller kvar strikt ansvar pa
tillverkaren for skada orsakad av defekta produkter. CRA flaggar att avsaknad av sdkerhetsuppdateringar
efter marknadslansering kan vara den defekt som utléser ansvar. Dina avtal, férsékringar och
incidenthandbdcker behdver ta hojd for den exponeringen oberoende av CRA-6verensstammelse.
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Sa hjalper CRA Evidence

CRA Evidence gor EU CRA-skyldigheter till verifierbara produktbevis och kombinerar en plattform for

Overensstammelse med teknisk radgivning.

Plattform

En plats for att hantera bevisen bakom CRA-beredskap:

* SBOM- och komponentinventering: CycloneDX-,
SPDX- och HBOM-poster for produktversioner och
releaser

« Cl/ICD-automatisering av bevis: CLI- och API-
floden for skanningar, SBOM-uppladdningar, release
gates och granskningsposter

« Signerad SBOM och harkomst: versionsstyrda
bevis, leverantdrsintyg och poster for tillborlig
aktsamhet

» Sarbarhetsarbete: CISA KEV, EPSS, VEX,
Overvakning, triage och rapporteringsfléden

» Teknisk dokumentation och CE-bevis: EU-
forsékransposter, bevarandehistorik och QR-lankade
produktpass for dverensstammelse

Teknisk radgivning

Fokuserat stod for att 6versatta CRA-skyldigheter till
tekniska beslut om produkt, arkitektur, releaseprocess
och leverantdrsmodell.

« Sprint for teknisk beredskap: gapgranskning av
vasentliga krav, arkitekturrekommendationer och
prioriterad atgardsplan

* CRA-programledning: ansvarsmodell,
skyldighetssparning, bevismilstolpar och underhall
av teknisk dokumentation

« Plan fér myndighets- och incidentrespons:
rapporteringsfloden, playbooks for forfragningar,
anvandarkommunikation och férberedda bevispaket

¢ Regulatorisk samordning: koppla CRA-beuvis till
Data Act, ESPR, Al Act, RED och sektorskrav

» Tekniska workshops: sessioner pa distans eller

plats med produkt, utveckling, sdkerhet, compliance
och leverantorer

Verktygsoberoende: CRA Evidence integreras med CycloneDX, SPDX, Grype, Trivy, CI/CD-pipelines och

arendehanterare.

Ett praktiskt forsta steg

Valj en produktfamilj. Kartlagg ansvarig, omfattningsbeslut, SBOM, sarbarhetsflode, luckor i teknisk dokumentation
och releasebevis. Det ger teamet en konkret CRA-bas utan att géra éverensstammelse till ett separat projekt.

Se vad CRA Evidence tacker for din produkt pa craevidence.com/sv. Priser och planalternativ finns pa

craevidence.com/sv/priser.

Denna guide ar framtagen av CRA Evidence och bygger pa Forordning (EU) 2024/2847. Den &r informativ och utgér inte juridisk

radgivning.
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