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Historia zmian

Aktualizujemy ten dokument w miare rozwoju wytycznych Komisji, norm
zharmonizowanych i praktyki rynkowej w ramach CRA.

Wersja Data Opis

1.0 17 maja 2026 r.  Pierwsze wydanie. Obejmuje zakres, klasyfikacje,
istotng modyfikacje, wymagania zasadnicze,
postepowanie z podatnosciami, dokumentacje
techniczna, Sciezki oceny zgodnosci oraz interakcje
z Al Act, Data Act, ESPR i odpowiedzialnoscig za
produkt.
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Najwazniejsze informacje

W 60 SEKUND

Zakres: potgczone produkty sprzetowe i programowe udostepniane na rynku UE. Bezpieczenstwo staje
sie wymaganiem zgodnos$ci produktu, nie tylko dobra praktyka.

Terminy: zgtoszenia z art. 14 od 11 wrzesnia 2026 r.; petne obowigzki techniczne, dokumentacyjne i

dotyczace oznakowania CE od 11 grudnia 2027 r.

Wymagane wyniki pracy: ocena ryzyka w cyberprzestrzeni, SBOM, dokumentacja techniczna,
instrukcje dla uzytkownika, deklaracja zgodnosci UE, oznakowanie CE oraz zgtoszenia incydentow i

podatnosci z art. 14.

Kto musi dziataé

Gléwny ciezar spoczywa na producentach.
Importerzy i dystrybutorzy majg kontrole nalezytej
starannosci przed udostepnieniem produktow.

Co sie zmienia

Cyberbezpieczenstwo staje sie czescig zgodnosci
produktu: bezpieczny projekt, obstuga podatnosci,
dokumentacja, CE i dziatania po wprowadzeniu do
obrotu.

Pierwszy termin

Zgloszenia z art. 14 zaczynaja sie 11 wrzes$nia
2026 r. dla aktywnie wykorzystywanych podatnosci
i powaznych incydentow.

Petne stosowanie

Petna zgodnos¢ techniczna obowigzuje od 11
grudnia 2027 r. Wczes$niejsze produkty sg objete
po istotnej modyfikaciji, ale zgtaszanie nadal ma
zastosowanie.

Kregostup dowodowy

Dokumentacja techniczna potrzebuje oceny ryzyka,
SBOM, uzasadnienia okresu wsparcia, dowodow z
testéw, instrukcji, deklaracji i dowodoéw zgodnosci z
zasadniczymi wymaganiami cyberbezpieczenstwa.

CRA Evidence

craevidence.com

Sciezka zgodnos$ci

Wiekszos$¢ produktéw moze zastosowaé modut A.
Produkty wazne i krytyczne moga wymagac
jednostki notyfikowanej albo europejskiej certyfikacji
cyberbezpieczenstwa.
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Czym jest akt o cyberodpornosci?

Akt o cyberodpornosci, czyli Rozporzgdzenie (UE) 2024/2847, jest pierwszym ogolnounijnym aktem, ktory
wprowadza wigzgce wymagania cyberbezpieczenstwa dla produktow z elementami cyfrowymi
udostepnianych na rynku UE. Tekst autorytatywny jest dostepny w EUR-Lex.

CRA dotyczy producentow, importerdw i dystrybutoréw potgczonego sprzetu oraz oprogramowania.
Obejmuje produkty od konsumenckich urzadzen IoT po przemystowe systemy sterowania. Praktyczna
zmiana jest prosta: cyberbezpieczenstwo trzeba projektowac¢, dokumentowac, utrzymywac i monitorowac
jako czesc zgodnosci produktu.

Naruszenia zasadniczych wymagan cyberbezpieczenstwa albo obowigzkéw z art. 13 i 14 moga prowadzi¢
do kar do 15 min EUR albo 2,5% catkowitego rocznego $wiatowego obrotu, w zaleznos$ci od tego, ktéra
kwota jest wyzsza. Stosowane sg nizsze progi: do 10 min EUR albo 2% za naruszenie innych wskazanych
obowiazkéw, oraz do 5 min EUR albo 1% za podanie nieprawidtowych, niekompletnych lub
wprowadzajgcych w biad informacji jednostkom notyfikowanym albo organom nadzoru rynku. Organy
nadzoru rynku moga tez zadac dziatan naprawczych, ogranicza¢ dostepnos¢ produktu, wycofywac produkt z
obrotu albo nakazywaé odzyskanie produktu od uzytkownikow.

MODEL OPERACYJNY CRA

01 02 03 04

Sklasyfikuj Ocen ryzyko Zbuduj dowody PVOWadi dz‘?'a:ia PI: .

pl’Odukt wprowadzeniu do obrotu

Standardowy, wazny Przeznaczenie, Dokumentacja Monitoruj, aktualizuj,

klasa I, wazny klasa Il racjonalnie techniczna, SBOM, informu;j

albo krytyczny. przewidywalne testy, instrukcje dla uzytkownikoéw i
wykorzystanie, uzytkownika i zgtaszaj zdarzenia z
Srodowisko, zasoby i deklaracja. art. 14.

okres wsparcia.
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Kluczowe daty planowania zgodnosSci

CRA weszio w zycie 10 grudnia 2024 r. Praktyczne prace nad zgodnoscig koncentrujg sie na trzech
terminach: jednostki notyfikowane w czerwcu 2026 r., zgtoszenia we wrzesniu 2026 r. i petna zgodnos$c¢
techniczna w grudniu 2027 r..

UWAGA

Aktualny status wytycznych Komisji: Komisja Europejska opublikowata 3 marca 2026 r. projekt
wytycznych CRA. Konsultacje zakoriczyty sie 13 kwietnia 2026 r. Wytyczne nie sg ostateczne, ale
stanowig przydatny materiat planistyczny dotyczgcy wprowadzania produktu do obrotu, wolnego i
otwartego oprogramowania, okreséw wsparcia, istotnych modyfikaciji, klasyfikacji produktow, nalezytej
starannosci wobec komponentéw, zdalnego przetwarzania danych, obstugi podatnosci i naktadania sie
z innymi przepisami UE. Kwestie graniczne dotyczace Al Act i DORA mogg nadal wymagac
dodatkowych wytycznych.

10 grudnia 2024 r. 11 czerwca 2026 r. 11 wrzes$nia 2026 r. 11 grudnia 2027 r.

Wejscie w zycie Jednostki Zgtoszenia Petne stosowanie

Poczatek okresu notyfikowane Start zgtoszen z art. 14 Wymagania techniczne,

przej$ciowego Stosuije sie rozdziat IV oznakowanie CE,
dokumentacja i ocena
zgodnosci

ZACZNIJ OD TEGO

Zacznij od gotowosci do zgtaszania. Termin z art. 14 przychodzi wczes$niej niz petna zgodnosc
techniczna i obejmuje produkty juz obecne na rynku UE.

Poniewaz zgtaszanie zaczyna sie 11 wrzesnia 2026 r., gotowos¢ do zgtoszen powinna by¢ pierwszym
strumieniem wdrozeniowym: wykrywanie, triage, komunikacja z uzytkownikami i zgtoszenia do
organdw muszg dziata¢ przed terminem petnej zgodnosci technicznej.

Produkty wprowadzone do obrotu przed 11 grudnia 2027 r. podlegajg wymaganiom technicznym CRA tylko
wtedy, gdy od tej daty przechodzga istothg modyfikacje. Art. 14 dziata inaczej. Obowigzek zgtaszania
obejmuje wszystkie produkty w zakresie CRA, takze te wprowadzone do obrotu wczesniej.
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CRA w cyklu zycia produktu

KROK 01
Ustal zakres

produktu

Zakres,
klasyfikacja, okres
wsparcia i ocena
ryzyka

KROK 02
Projektuj
bezpiecznie

Bezpieczne
ustawienia
domysine, analiza
kodu, SBOM i
kontrola zaleznosci

KROK 03
Waliduj i
dokumentuj
Testy, triage
podatnosci,
dokumentacja
techniczna i
instrukcje

KROK 04
Wprowadz na

rynek

Deklaracja
zgodnosci UE,
oznakowanie CE i
decyzja o wydaniu

KROK 05
Monitoruj i
aktualizuj

CVE, komunikaty,
exploity,
aktualizacje i
ujawnienia

KROK 06
Wspieraj i
wspoétpracu;j
Zgtoszenia z art.
14, powiadomienia
uzytkownikow,
zgdania organow i
koniec wsparcia

Potgczona kamera IP od planowania produktu po wsparcie po wprowadzeniu na rynek zgodnie z CRA

CRA Evidence
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Produkty objete zakresem

Zakres i wytaczenia

CRA dotyczy produktow sprzetowych i programowych, ktérych przeznaczenie albo racjonalnie
przewidywalne wykorzystanie obejmuje bezposrednie lub posrednie potaczenie danych z urzadzeniem albo
siecig. Obejmuje to komputery, smartfony, sprzet sieciowy, urzadzenia loT, przemystowe systemy sterowania
i aplikacje do przetwarzania danych.

Wyraznie wytaczone sg nastepujgce kategorie:
* Wyroby medyczne i wyroby medyczne do diagnostyki in vitro objete rozporzadzeniami (UE) 2017/745 i
2017/746
» Systemy pojazdow objete rozporzadzeniem (UE) 2019/2144
* Wyposazenie lotnicze objete rozporzadzeniem (UE) 2018/1139
* Wyposazenie morskie objete dyrektywg 2014/90/UE
» Produkty opracowane wytgcznie do celow bezpieczenstwa narodowego albo obrony

 Produkty czysto mechaniczne bez elementéw cyfrowych albo tgcznosci sieciowej

Jezeli nie ma jasnego wytgczenia, traktuj potgczony produkt jako produkt w zakresie CRA.

UWAGA

Produkty dostosowane do indywidualnych potrzeb: waski wyjatek. Jezeli producent buduje produkt
dopasowany do jednego konkretnego uzytkownika biznesowego na podstawie pisemnej umowy miedzy
producentem a tym uzytkownikiem, mozna odstgpic tylko od dwoch wymagan: od bezpiecznej
konfiguracji domysinej (musi pozosta¢ Sciezka powrotu do pierwotnego bezpiecznego stanu) oraz od
bezptatnych aktualizacji zabezpieczen (umowa moze ustali¢ inng podstawe handlowg). Wszystko inne
obowigzuje w petni: postepowanie z podatnosciami, pozostate wymagania bezpieczeristwa produktu,
zglaszanie z art. 14, dokumentacja techniczna, oznakowanie CE, ocena zgodnosci i okres wsparcia. To
nie jest ogolne wytaczenie B2B; nie obejmuje gotowych produktéw sprzedawanych firmom.

OBOWIAZKI PODMIOTOW GOSPODARCZYCH

Projektuje bezpieczne produkty, ocenia ryzyko, przygotowuje dokumentacje techniczng,

Producent prowadzi ocene zgodnosci, obstuguje podatnosci i zgtasza zdarzenia z art. 14.

Sprawdza zgodno$¢ po stronie producenta, weryfikuje oznakowanie CE i dokumentacje,
Importer ) o . oy

przechowuje deklaracje i reaguje na znane podatnosci.
Dystrybutor Sprawdza wskazniki nalezytej starannosci przed dostawa, weryfikuje wymagane informacije i

instrukcje oraz nie udostepnia produktéw niezgodnych.

CRA Evidence craevidence.com 3
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KONTROLA ZAKRESU

KROK 1

Czy to sprzet albo oprogramowanie

udostepniane na rynku UE?

KROK 2

Czy przeznaczenie albo przewidywalne

lPAEJ

wykorzystanie obejmuje potaczenie danych?

KROK 3

Czy produkt podlega wyraznemu
wytaczeniu?

KROK 4

Czy produkt jest na liscie produktéw

lPAEJ

lpAEJ

waznych albo krytyczrych?

ml CRA prawdopodobnie nie ma zastosowania

m' CRA prawdopodobnie nie ma zastosowania

' Sprawdz sektorowy akt prawny

' Zastosuj surowsza $ciezke dla produktow
waznych albo krytycznych

SCIEZKA DOMYSLNA

Traktuj jako produkt standardowy i przygotuj dowody dla modutu A

Klasyfikacja produktu wyznacza Sciezke oceny

Kategoria produktu okresla spos6b wykazania zgodnosci.

Kategoria

Standardowy
»niesklasyfikowany”

Wazny ,klasa I”

Wazny ,klasa Il”

Krytyczne

CRA Evidence

Przyktady

Og0dlne oprogramowanie i potgczone
produkty konsumenckie, ktore nie nalezg do
kategorii waznych ani krytycznych

Zarzadzanie tozsamoscia, przegladarki,
menedzery hasel, antywirusy, VPN,
zarzadzanie siecig, routery, inteligentne
zamki, kamery bezpieczenstwa i produkty
podobne

Hipernadzorcy, $rodowiska uruchomieniowe
konteneréw, zapory sieciowe, IDS/IPS i
odporne na manipulacje mikroprocesory

Bezpieczne elementy, karty inteligentne,
bramy inteligentnych licznikdw i sprzetowe
moduty bezpieczenstwa

craevidence.com

Ocena zgodnosci

Modut A: samoocena

Modut A tylko wtedy, gdy stosuje sie wtasciwe
normy zharmonizowane, wspélne specyfikacje
albo systemy certyfikacji; w innym przypadku
modut B+C albo modut H

Modut B+C, modut H albo wtasciwy europejski
system certyfikacji cyberbezpieczenstwa na co
najmniej ,istotnym” poziomie uzasadnienia
zaufania

Europejska certyfikacja cyberbezpieczeristwa,
gdy jest wymagana i dostepna; w pozostatych
przypadkach $ciezki dla klasy I
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Cztery kategorie produktéw

Tabela powyzej pokazuje przyktady. Pelny wykaz, wzgledem ktérego poréwnuje sie podstawowg
funkcjonalnos¢ produktu, znajduje sie ponizej.

Produkty standardowe

Wiekszosc¢ produktéw trafia do tej kategorii. Kazdy produkt z elementami cyfrowymi, ktérego podstawowa
funkcjonalnosé nie odpowiada zadnej pozyciji z list waznych ani krytycznych ponizej, traktowany jest jako
standardowy. Sciezka zgodno$ci to samoocena w module A.

Typowe przykiady:

« Telewizory smart i urzgdzenia streamingowe.

« Drukarki sieciowe i wielofunkcyjne urzadzenia biurowe.

* Glosniki Bluetooth i konsumencki sprzet audio.

* Aplikacje do odtwarzania mediow.

» Konsole do gier, czytniki e-bookéw i podobna elektronika konsumencka.

« Inteligentny sprzet AGD: piekarniki, lodéwki, zmywarki bez funkcji bezpieczenstwa.
« Inteligentne zarowki i potgczone o$wietlenie bez funkcji bezpieczenstwa.

* Opaski fitness bez przeznaczenia zwigzanego z monitorowaniem zdrowia.

* Aplikacje mobilne ogdlinego przeznaczenia, ktére nie sg przeglagdarkami, menedzerami haset ani
aplikacjami VPN.

« Oprogramowanie biurowe, takie jak edytory tekstu i arkusze kalkulacyjne.

Powyzsza lista ma charakter ilustracyjny. Listy waznych i krytycznych sg wyczerpujgce.
Produkty wazne (klasa l)

Obowigzkowa ocena strony trzeciej, chyba ze stosuje sie wtasciwe normy zharmonizowane, wspolne
specyfikacje albo systemy certyfikacji.

1. Oprogramowanie i sprzet do zarzadzania tozsamoscig i uprzywilejowanym dostepem, w tym czytniki
uwierzytelniania i kontroli dostepu (takze biometryczne).

. Samodzielne i wbudowane przegladarki.

. Menedzery haset.

. Oprogramowanie wyszukujgce, usuwajgce albo izolujgce ztosliwe oprogramowanie.

. Produkty VPN.

. Systemy zarzadzania siecig.

. Systemy zarzadzania informacjami i zdarzeniami bezpieczenstwa (SIEM).

. Menedzery rozruchu.

© 00 N o O b~ W N

. Oprogramowanie infrastruktury klucza publicznego i wydawania certyfikatow cyfrowych.

=
o

. Fizyczne i wirtualne interfejsy sieciowe.

|
[N

. Systemy operacyjne.

=Y
N

. Routery, modemy przeznaczone do potgczenia z internetem i przetgczniki.

CRA Evidence craevidence.com
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13. Mikroprocesory z funkcjami zwigzanymi z bezpieczenstwem.

14. Mikrokontrolery z funkcjami zwigzanymi z bezpieczehstwem.

15. ASIC i FPGA z funkcjami zwigzanymi z bezpieczenstwem.

16. Wirtualni asystenci ogolnego przeznaczenia dla inteligentnego domu.

17. Produkty inteligentnego domu z funkcjami bezpieczenstwa (inteligentne zamki, kamery bezpieczenstwa,
nianie elektroniczne, systemy alarmowe).

18. Zabawki potgczone z internetem z funkcjami interaktywnymi (mowienie, nagrywanie, Sledzenie
lokalizaciji).

19. Osobiste urzadzenia ubieralne z funkcjami monitorowania zdrowia (gdy nie stosujg sie rozporzgadzenia
(UE) 2017/745 albo 2017/746) lub urzadzenia ubieralne przeznaczone dla dzieci.

Produkty wazne (klasa Il)

Obowigzkowa ocena strony trzeciej, Sciezka surowsza. Samoocena nie jest dostepna, nawet gdy istniejg
normy zharmonizowane.

1. Hipernadzorcy i Srodowiska uruchomieniowe konteneréw wspierajgce wirtualizowane wykonywanie
systemow operacyjnych i podobnych srodowisk.

2. Zapory sieciowe, systemy wykrywania i zapobiegania wlamaniom.
3. Odporne na manipulacje mikroprocesory.

4. Odporne na manipulacje mikrokontrolery.

Produkty krytyczne

Europejska certyfikacja cyberbezpieczenstwa wymagana, gdy system jest dostepny. W pozostatych
przypadkach stosuje sie Sciezke klasy Il.

1. Urzadzenia sprzetowe z modutami bezpieczenstwa.

2. Bramy inteligentnych licznikéw w inteligentnych systemach pomiarowych zdefiniowanych w art. 2 pkt 23
dyrektywy (UE) 2019/944 oraz inne urzgdzenia o zaawansowanych funkcjach bezpieczenstwa, w tym do
bezpiecznego przetwarzania kryptograficznego.

3. Karty inteligentne i podobne urzgdzenia, w tym bezpieczne elementy.

Jezeli podstawowa funkcjonalnosé produktu odpowiada pozyciji z listy waznych albo krytycznych, produkt
nalezy do tej klasy. Jezeli produkt integruje jedng z tych pozycji jako komponent, ale jego wlasna
podstawowa funkcjonalnos$c jest inna, integracja nie zmienia klasy produktu.

CRA Evidence craevidence.com 11
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Jak klasyfikowaé: podstawowa funkcjonalnos$é, nie integracja

Powyzsze listy méwig, jakie sg kategorie. Nie méwig, jak je zastosowacé do konkretnego produktu.
OdpowiedZ CRA miesci sie w jednym pojeciu: podstawowa funkcjonalnosé.

Klase wyznacza to, czym jest podstawowa funkcjonalno$c produktu, a nie to, jakie komponenty produkt
integruje. Jezeli podstawowa funkcjonalnos¢ pasuje do listy waznych, produkt jest wazny (klasa | lub ).

Jezeli pasuje do listy krytycznych, produkt jest krytyczny. Jezeli do zadnej, produkt jest standardowy. To jest

caly test.

Praktyczne zabezpieczenie kryje sie w drugim zdaniu art. 7 ust. 1. Zintegrowanie waznego komponentu nie

przesuwa produktu integrujacego do klasy waznych. Whudowanie biblioteki zapory sieciowej w koncentrator

inteligentnego domu nie czyni z koncentratora zapory. Motyw 45 stawia to wprost: zapory i systemy
wykrywania wtaman sa w klasie Il waznych, ale produkty, ktére je integruja, nie sa.

Stosuj te sekwencje, aby samodzielnie sklasyfikowaé produkt.

1. Nazwij podstawowa funkcjonalnosé produktu w jednym zdaniu. Jezeli to sie nie udaje, reszta
analizy sie rozsypuje. Skup sie na tym, bez czego produkt nie dziata.

2. Sprawdz listy waznych powyzej. Trafienie w klasie | lub Il oznacza, ze produkt jest wazny.

3. Sprawdz liste krytycznych powyzej. Trafienie oznacza, ze produkt jest krytyczny. Stosuje sie
europejska certyfikacje cyberbezpieczenstwa, gdy system jest dostepny; w pozostatych przypadkach
Sciezke klasy Il.

4. Brak trafienia na zadnej liscie. Produkt jest standardowy. Sciezka to samoocena w module A.

5. Udokumentuj rozumowanie. Jednostronicowa notatka ze zdaniem o podstawowej funkcjonalnosci,
sprawdzeniem list i wybrang Sciezkg nalezy do dokumentacji techniczne;.

Dwa praktyczne przyktady.

Koncentrator inteligentnego domu z wbhudowanym menedzerem haset. Podstawowa funkcjonalnos¢:

orkiestracja scenariuszy miedzy urzadzeniami loT w domu. Komponent menedzera hasel, sprzedawany
osobno przez wiasnego producenta, jest sam w sobie produktem waznym klasy |. Podstawowa
funkcjonalnosé koncentratora to automatyka domowa, nie zarzadzanie po$wiadczeniami. Koncentrator
pozostaje standardowy.

System operacyjny rozpoznany po zestawie funkcji. Produkt sprzedawany jest jako urzgdzenie
inteligentnego domu, ale jego gtdéwne funkcje to inicjalizacja sprzetu i peryferiow, planowanie proceséw,
zarzadzanie pamiecia i interfejs wywotan systemowych. To podstawowa funkcjonalnos¢ systemu

operacyjnego. Systemy operacyjne sg produktem waznym klasy |. Produkt jest wazny klasy |, niezaleznie od

marketingu.

Jezeli klasyfikacja zaskakuje reszte zespotu, zdanie o podstawowej funkcjonalnosci wymaga jeszcze
jednego przejscia, zanim produkt trafi na rynek.
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Gdy chmura jest czescia produktu

Wiekszos$¢ produktéw z elementami cyfrowymi opiera sie na czym$ poza urzgdzeniem: backendzie
chmurowym, mobilnej aplikacji towarzyszacej, serwerze aktualizacji OTA, portalu uwierzytelniania, systemie
zarzadzania urzadzeniami. CRA nie traktuje wszystkiego tego jak produktu producenta. Traktuje to jako
czes¢ produktu wytgcznie wtedy, gdy spetnione sg oba warunki:

* Oprogramowanie zostato zaprojektowane i opracowane przez zespoét producenta albo na jego
odpowiedzialnos¢.

* Bez tego oprogramowania produkt nie wykonywatby jednej ze swoich funkciji.

Jezeli cho¢ jeden warunek nie jest spetniony, ustuga zdalna stoi poza granicg produktu w rozumieniu CRA.
Saas strony trzeciej, ktérego producent nie posiada, nawet jesli produkt z nim rozmawia, nie jest czescig
produktu. Strona internetowa promujgca produkt, ktéra nie wspiera jego funkcji, tez nie jest czescig produktu.

Gdy komponent zdalny jest w zakresie, jest w zakresie jako cze$¢ produktu. Dokumentacja techniczna,
ocena zgodnosci, deklaracja zgodnosci, postepowanie z podatnosciami i terminy zgtaszania z art. 14
obejmuja wtedy komponent chmurowy wraz z urzadzeniem.

Stosuj te macierz, aby szybko rozstrzygnac przypadek.

Komponent W zakresie jako cze$¢ produktu?

Mobilna aplikacja towarzyszaca, ktéra paruje sie z  Tak. Zaprojektowana przez producenta, a urzadzenia nie da sie

urzgdzeniem skonfigurowac ani uzywac bez niej.

Backend chmurowy, kt6ry przechowuije i Tak. Zaprojektowany przez producenta, a panel albo gtéwna funkcja
przetwarza dane urzadzenia bez niego nie dziata.

Serwer aktualizacji OTA Tak. Zaprojektowany przez producenta, a urzagdzenie bez niego nie

odbiera aktualizacji zabezpieczen.

Portal uwierzytelniania kontrolujgcy dostep do Tak. Zaprojektowany przez producenta, a uzytkownicy bez niego nie
urzadzenia moga sie zalogowad.
Strona marketingowa produktu Nie. Nie wspiera funkcji produktu.

Saas strony trzeciej, z ktérym produkt sie integruje  Nie. Nie zaprojektowany przez producenta. Dostawca strony trzeciej

(nie nalezy do producenta) ma wiasne obowigzki na podstawie NIS 2.
Ogolna infrastruktura chmurowa, na ktérej dziata Nie. Nie zaprojektowana przez producenta. Dostawca infrastruktury
ustuga (laaS lub PaaS) podlega NIS 2.

Czesty wzorzec: urzadzenie inteligentnego domu z mobilng aplikacjg, serwerem aktualizacji i backendem
chmurowym. Wszystkie trzy zaprojektowane przez producenta, a urzadzenie bez nich nie wykonuje swoich
reklamowanych funkcji. Wszystkie trzy sg czescig produktu. Obowigzki CRA dotyczg catego zestawu. Jezeli
backend chmurowy nastepnie rozmawia z SaaS analitycznym strony trzeciej, ten SaaS nie jest czeScig
produktu. Dostawca strony trzeciej ma wtasne obowigzki na podstawie NIS 2.

CRA nie wymaga srodkow bezpieczenstwa dla calej sieci i systemow informacyjnych producenta. Wymaga
bezpieczenstwa dla ustug zdalnych, ktére sa czescig produktu. Granica biegnie po produkcie, nie po firmie.
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Lancuch dostaw: kto co robi w ramach CRA
CRA nakfada gtdwne obowigzki na producenta, ale importerzy i dystrybutorzy tez majg zadania, ktére

wptywajg na to, jak produkt dociera na rynek. Trzy rzeczy sa tu istotne dla producenta.

Podmiot Co weryfikuje przed dostawa  Co robi przy podatnosci Kiedy przejmuje
obowiazki producenta

Importer Oznakowanie CE, deklaracje Bez zbednej zwtoki informuje producenta; Gdy umieszcza produkt
zgodnosci UE, instrukcje w bezposrednio informuje organy nadzoru rynku,  pod wtasna nazwa albo
odpowiednim jezyku, dane jezeli produkt stanowi istotne ryzyko dla znakiem towarowym lub
kontaktowe producenta na cyberbezpieczenstwa istotnie go modyfikuje

produkcie albo z produktem

Dystrybutor ~ Oznakowanie CE, to, ze Bez zbednej zwtoki informuje producenta; Ten sam wyzwalacz co
producent i importer wykonali bezposrednio informuje organy nadzoru rynku,  dla importeréw
swojg czes¢, oraz to, ze jezeli produkt stanowi istotne ryzyko dla
wymagane dokumenty sg cyberbezpieczenstwa; moze zaprzestaé
dotaczone do produktu udostepniania produktu

Dla producenta oznacza to trzy praktyczne sprawy:

» Oznakowanie CE, deklaracja zgodnosci UE i instrukcje dla uzytkownika muszg by¢ poprawne i w
odpowiednim jezyku w momencie, gdy dystrybutor je sprawdza. Partnerzy kanatowi majg obowigzek je
weryfikowac i mogg odmowic¢ udostepnienia produktu, jezeli czegos brakuje albo cos jest btedne.

 Producent potrzebuje jasnej, niskoprogowej sciezki kontaktowej, ktorej importerzy i dystrybutorzy moga
uzy¢ do zgtaszania podatnosci do procesu postepowania z podatnosciami. Skorzystajg z niej.

» Kazdy partner, ktory zmienia marke, umieszcza produkt pod wlasng nazwa lub znakiem towarowym albo

istotnie modyfikuje produkt, staje sie producentem dla tego wariantu. Pelne obowigzki w zakresie
dokumentacji technicznej, oceny zgodnosci, zgtaszania i okresu wsparcia przechodza na niego dla tej
wersji. Zob. Kiedy producentem staje sie ktos inny w nastepnej czesci, dla reguty istotnej modyfikacji.
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Istotha modyfikacja: kiedy zgodnos¢ trzeba ocenic
ponownie

Gdy produkt jest juz na rynku, CRA dzieli pézniejsze zmiany na dwa obozy. Wiekszos¢ jest rutynowa i nie
wymaga niczego dodatkowo. CzesSc jest istotna. Istotna modyfikacja jest traktowana, do celéw CRA, jako
wprowadzenie nowego produktu do obrotu. Oznacza to nowg ocene zgodnosci, odSwiezong dokumentacje
techniczng, nowg deklaracje zgodnosci i oznakowanie CE na nowej wersji.

Test jest krotki i zawarty w definicji istotnej modyfikacji. Zmiana jest istotna, jezeli prawdziwe jest jedno z
dwoch:

* Wptywa na zgodno$¢ z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa.

* Zmienia przeznaczenie, w odniesieniu do ktérego produkt oceniono.

Jezeli zaden z tych warunkdw nie jest spetniony, zmiana nie jest istotna. Mimo to udokumentuj rozumowanie
i zachowaj je w aktach. Analiza jest czescig $Sladu dowodowego.

Co nie liczy sie jako istotne
Dwa wyjatki wykonujg w praktyce wiekszos¢ pracy.

Aktualizacje zabezpieczen i poprawki btedow, ktére zmniejszajg ryzyko w zakresie cyberbezpieczenhstwa bez
Zmiany przeznaczenia, nie sg istotne. tatanie znanej podatnosci, korekta walidacji danych wejSciowych w
celu zamkniecia luki albo przebudowa komponentu w celu obstuzenia CVE lezg po tej stronie linii.

Odnowienie, konserwacja i naprawy tez nie sg automatycznie istotne. Stajg sie istotne dopiero wtedy, gdy
zmieniajg przeznaczenie albo wplywajg na zgodnos¢ z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa.

Drobne prace w interfejsie uzytkownika réwniez pozostajg po bezpiecznej stronie. Dodanie jezyka, podmiana
zestawu ikon czy szlif ukladu ekranu same w sobie nie sg istotng modyfikacjg. Dodanie nowego elementu
wejsciowego, ktéry wymaga odpowiedniej walidacji danych, juz moze by¢ istotne.

CzeSci zamienne

CRA wylgcza czesci zamienne w sposéb waski i konkretny. Identyczne czesci zamienne, wykonane wedtug
tej samej specyfikacji co komponenty, ktére zastepuja, leza w catosci poza zakresem rozporzadzenia.
Zamienniki funkcjonalne nie.

Stosuj te macierz, aby szybko rozstrzygnac przypadek.
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Wymiana Produkt wprowadzony do obrotu przed Produkt wprowadzony do obrotu w dniu 11

11 grudnia 2027 r. grudnia 2027 r. lub po
Identyczna z oryginalnym  Czes$¢ zamienna poza zakresem CRA. Czes¢ zamienna poza zakresem CRA. Wymiana
komponentem, ta sama Wymiana nie uruchamia zadnych nie uruchamia zadnych obowigzkow.
specyfikacja obowiazkow.
Funkcjonalnie Zamiennik jest sam w sobie produktem Zamiennik jest produktem objetym CRA. Ocen,
rébwnowazna, inny objetym CRA. Produkt-gospodarz nie ma  czy zamiana w produkcie-gospodarzu jest jego
projekt lub specyfikacja obowigzkéw z CRA, bo poprzedza date istotng modyfikacja, uzywajac dwuczesciowego
stosowania. testu powyzej.

Dwie praktyczne konsekwencje. Po pierwsze, wylgczenie zalezy od identycznej specyfikacji. Modut
bezprzewodowy przebudowany na innym chipsecie nie jest identyczng czescig zamienna, nawet jezeli klient
nie widzi réznicy. Po drugie, producent, ktory dostarcza zamiennik funkcjonalny, ponosi obowigzki CRA dla
tej czesci, niezaleznie od tego, kto wykonat produkt-gospodarz.

Aktualizacje oprogramowania i przetaczniki funkcji

Wydania oprogramowania sg najczestszym zrédiem pytan o istotng modyfikacje. Dwuczesciowy test wcigz je
rozstrzyga.

Poprawka, ktéra usuwa podatnosc, nie jest istotna. Przetgcznik funkcji, ktéry wigcza zdolnosé, dla ktorej
produkt nigdy nie byt oceniany, juz tak. Aktualizacja modelu, ktéra pozwala produktowi decydowac o nowych
kategoriach danych wejsciowych, tez. Jezeli wydanie dostarcza zaréwno poprawke, jak i nowg funkcje, ocen
funkcje.

Pakowanie liczy sie mniej niz tre$¢. Czy aktualizacja funkcji przychodzi osobno, czy w tym samym wydaniu
co poprawka bezpieczenstwa, nie ma znaczenia dla oceny.

Jezeli zespot uzywa przetgcznikdw funkcji albo etapowych wdrozen, momentem liczgcym sie jest wigczenie
funkcji dla uzytkownikéw koncowych w produkcji, a nie wystanie binarki, ktéra zawiera przetacznik.

Decyzja w praktyce
Stosuj te sekwencje dla kazdej zmiany, zanim trafi do produkciji.

1. Czy zmiana modyfikuje przeznaczenie produktu? Jezeli tak: istotna. Powtérz ocene zgodnosci dla
nowej wersiji.

2. Czy zmiana wptywa na zgodnos¢ z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa?
Jezeli tak: istotna. Powt6rz ocene zgodnos$ci dla nowej wersiji.

3. W pozostatych przypadkach: nieistotna. Udokumentuj analize i kontynuuj na podstawie istniejgce;j
dokumentacji technicznej.

Jezeli produkt jest w klasie waznej albo krytycznej i Sciezka pierwotna wymagata oceny strony trzeciej,
istotna modyfikacja przywraca te sama sciezke. Powiadom strone trzecig z wyprzedzeniem o kazdej zmianie,
ktora prawdopodobnie bedzie istotna. Samoocena nie jest tylnymi drzwiami do przeklasyfikowania produktu
waznego po fakcie.
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Konsekwencje, gdy modyfikacja jest istotha

Istotna modyfikacja jest traktowana jako wprowadzenie nowego produktu do obrotu. Dla producenta oznacza
to:

» Odswiezenie dokumentacji technicznej dla zmienionej wersji.

» Powtorzenie oceny zgodnosci na $ciezce wymaganej przez klase produktu.
» Wystawienie nowej deklaracji zgodnosci UE dla zmodyfikowanej wersiji.

« Ponowne naniesienie oznakowania CE z nowg deklaracjg w aktach.

« Zachowanie dokumentacji poprzedniej wersji przez petny okres retencji. Nowa wersja jej nie zastepuje.

Dla produktéw programowych mozna w szczegoélnosci ograniczy¢ zakres aktualizacji zabezpieczen w okresie
wsparcia do najnowszej wersji wprowadzonej do obrotu, pod warunkiem ze uzytkownicy wczesniejszych
wersji moga przejs¢ na najnowszg bezptatnie i bez nowego sprzetu.

Egzemplarze juz sprzedane w ramach poprzedniej zgodnosci pozostajg nienaruszone. Obowigzek wigze sie
z udostepniang zmodyfikowang wersja, nie z identycznymi egzemplarzami, ktore jg poprzedzaja.

Kiedy producentem staje sie ktos inny

Jezeli nie jest sie pierwotnym producentem, a wykonuje sie istotng modyfikacje, CRA traktuje wykonawce
modyfikacji jak producenta dla tej wersji. Petne obowigzki z art. 13 i 14 przechodzg wtedy na ten podmiot. Ta
sama reguta obowigzuje, gdy produkt jest wprowadzany do obrotu pod wtasng nazwg albo znakiem
towarowym.

Lapie to wiecej sytuaciji, niz zespoly zwykle zaktadaja:

* Integrator systemow, ktory dostarcza specyficzng dla klienta kompilacje firmware'u z nowymi funkcjami.
 Reseller, ktéry robi white-label produktu i zmienia komunikowane przeznaczenie.

« Dostawca ustug, ktory tgczy urzadzenie strony trzeciej z wkasnym firmware'em.

W kazdym przypadku podmiot, ktory wprowadzit zmiane, dziedziczy obowigzki producenta dla tej wersji:
dokumentacja techniczna, ocena zgodnosci, zgtaszanie, postepowanie z podatnosciami i reszta. Etykieta
.importer” lub ,dystrybutor” przestaje chroni¢ w momencie przekroczenia ktorejkolwiek z tych linii.
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Co nalezy mie¢ przygotowane

Ta cze$¢ dziala jak lista robocza. Szczegotowe ombwienie wymagan znajduje sie dalej.

Ocena ryzyka w cyberprzestrzeni

Przed wprowadzeniem produktu do obrotu producent potrzebuje oceny ryzyka w cyberprzestrzeni w aktach.
To dokument, ktdry wyjasnia, wtasnymi stowami producenta, dlaczego produkt jest bezpieczny do wysyiki i
do utrzymania na rynku.

Ocena powinna obejmowac:

e Przeznaczenie produktu i racjonalnie przewidywalne przypadki uzycia
« Warunki i Srodowisko, w ktorych produkt bedzie dziata¢

« Dane i funkcje wymagajgce ochrony

» Zagrozenia majgce zastosowanie i kontrole zarzadzajgce nimi

* Czas, przez jaki produkt ma by¢ w uzyciu

Jak najczesciej strukturyzuja to zespoty. Wiarygodne metodyki schodzg sie do tych samych krokow:
zidentyfikuj aktywa (dane przetwarzane przez produkt, materiat kryptograficzny, taki jak klucze i
pos$wiadczenia, funkcje, ktérych utrata zaszkodzitaby uzytkownikom), zmapuj, gdzie kazde aktywo zyje i sie
przemieszcza, zamodeluj zagrozenia per aktywo i Srodowisko, uzywajac poufnosci, integralnosci i
dostepnosci jako wymiardéw, ocen wptyw i prawdopodobienstwo, zdecydu;j, ktére ryzyka rezydualne
akceptujesz, a ktére tagodzisz, nastepnie powt6érz ocene po kazdej rundzie kontroli (kazdy nowy klucz,
certyfikat albo funkcja uwierzytelniania jest sam w sobie nowym aktywem do analizy).

Modelowanie zagrozen. Krok trzeci powyzej jest najbardziej technicznym ruchem i ma wlasne ustalone
techniki. STRIDE kategoryzuje zagrozenia jako spoofing, tampering, repudiation, information disclosure,
denial of service i elevation of privilege; szeroko stosowane, pasuje do wiekszosci potagczonych produktow.
LINDDUN rozszerza obraz dla produktow przetwarzajgcych dane osobowe, dodajac linkability, identifiability,
non-repudiation, detectability, disclosure of information, unawareness i non-compliance; przydatne, gdy rezim
ochrony danych naktada sie na obowigzki CRA. PASTA realizuje siedmioetapowy proces od celow
biznesowych po akceptacje ryzyka rezydualnego; przydatne dla ztozonych systemoéw, w ktérych obraz ataku
napedza projekt. Zadna z tych metod nie jest specyficzna dla CRA i CRA nie wymaga zadnej konkretne;j.
Wybierz te, ktéra pasuje do profilu ekspozycji produktu.

Gdzie znalez¢ wypracowana metodyke. CRA nie nakazuje metody. Niemiecki Federalny Urzad ds.
Bezpieczenstwa Informacji (BSI) publikuje Wytyczng Techniczng TR-03183, najbardziej szczegdtowa,
ugruntowang metodyke oceny ryzyka zgodng z CRA w obiegu publicznym. ENISA publikuje szersze
wskazowki wdrozeniowe dla CRA.

Utrzymuj ocene aktualng przez caty okres wsparcia. Gdy obraz zagrozen, komponenty albo przypadek
uzycia sie zmieniajg, ocena powinna sie zmienia¢ razem z nimi.
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Wyznaczenie okresu wsparcia

Kazdy produkt potrzebuje zdefiniowanego okresu wsparcia, a jego date koncowa trzeba opublikowaé¢ w
punkcie zakupu. Okres wsparcia to okno, w ktérym producent obstuguje podatnosci, wydaje aktualizacje
zabezpieczen i utrzymuje dokumentacje techniczng aktualna.

Jak dtugi musi byé

Co najmniej piec¢ lat. Jezeli oczekuje sie, ze produkt bedzie w uzyciu krécej niz piec lat, okres wsparcia musi
odpowiadac¢ oczekiwanemu czasowi uzytkowania. Jezeli oczekuje sie dtuzszego uzytkowania, okres
wsparcia musi to diuzsze uzytkowanie odzwierciedlac; produkty takie jak routery, systemy operacyjne i
sterowniki przemystowe rutynowo wymagayjg wiecej niz pieciu lat.

Czynniki do uwzglednienia
Ustalajagc okres, uwzglednij w sposéb proporcjonalny:
» Rozsadne oczekiwania uzytkownikow wobec produktu
e Charakter produktu, w tym jego przeznaczenie
» Kazdy akt prawa UE, ktéry juz ustala czas zycia produktu dla tej kategorii
« Okresy wsparcia porownywalnych produktéw na rynku
» Dostepnos¢ srodowiska operacyjnego, od ktérego produkt zalezy

» Okresy wsparcia komponentéw zintegrowanych dostarczajacych podstawowe funkcje

» Kazde wytyczne ADCO albo Komisji dla danej kategorii produktéw

Uzasadnienie wybranego okresu musi znalez¢ sie w dokumentaciji technicznej. Organy nadzoru rynku moga
0 nie poprosic.

Co trzeba opublikowaé¢

Podaj koniec okresu wsparcia w punkcie zakupu, z co najmniej miesigcem i rokiem, w tatwo dostepnym
miejscu. Gdy produkt ma interfejs uzytkownika, wyswietl powiadomienie, gdy okres wsparcia sie koriczy.

Retencja aktualizaciji

Kazda aktualizacja zabezpieczen udostepniona uzytkownikom w okresie wsparcia musi pozostac¢ dostepna
przez co najmniej 10 lat od jej wydania albo do korica okresu wsparcia, w zaleznosci od tego, co diuzsze.

Nalezyta staranno$¢ wobec komponentéw

Produkt sklada sie z komponentéw. Czes¢ producent napisat, czes¢ kupit, cze$¢ pobrat z otwartego
repozytorium. CRA traktuje produkt jako cato$¢ do celow zgodnosci, wiec komponenty tez sie liczg. Jezeli
podatnosc¢ tkwi w komponencie, tkwi w produkcie. Jezeli komponent nie dostaje aktualizacji zabezpieczen,
produkt tez ich nie dostaje.

Producent musi dochowywac nalezytej starannosci wobec komponentéw stron trzecich, w tym wolnego i
otwartego oprogramowania. Komponenty nie moga zagrazac cyberbezpieczenstwu produktu.
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lle nalezytej starannosci wystarczy, zalezy od ryzyka cyberbezpieczenstwa, jakie niesie komponent.
Biblioteka obstugujgca uwierzytelnianie to nie to samo co biblioteka renderowania czcionek. Stosuj jedng lub
wiecej z tych kontroli, proporcjonalnie do ryzyka:

1. Sprawdz oznakowanie CE na komponencie. Jezeli komponent jest sam w sobie produktem CRA i
dostawca wykazat zgodno$¢, oznakowanie CE jest na komponencie. To pokazuje wtasng prace
dostawcy w ramach CRA.

2. Sprawdz historie aktualizacji zabezpieczeii. Komponent, ktdry wydaje regularne aktualizacje
zabezpieczen, jest lepszym ryzykiem niz taki, ktory milczat latami. Szukaj rytmu wydan i Swiezego
rejestru komunikatow bezpieczerstwa.

3. Sprawdz komponent w bazach podatnos$ci. Europejska baza danych o podatnosciach i publiczne
bazy CVE moéwig, co wiadomo o komponencie. Znane CVE bez fatki to czerwona flaga.

4. Wykonaj dodatkowe testy bezpieczeristwa. Gdy powyzsze nie wystarcza, przetestuj komponent w
kontekscie integracji: analiza statyczna, dynamiczna, fuzzing albo ukierunkowany przeglad
bezpieczenstwa.

Dla komponentdw zintegrowanych, zanim ich wlasny dostawca jest w petni objety CRA (a wiec oznakowanie
CE nie jest jeszcze dostepne), uzywaj pozostatych trzech kontroli. Obowigzek nalezytej starannosci nie
zatrzymuije sie tylko dlatego, ze tancuch dostaw jeszcze nadrabia.

Dowody do trzymania w aktach
Dokumentacja techniczna musi pokazywac nalezytg starannos¢, nie tylko jg deklarowacé. Trzymaj:

« Liste komponentow stron trzecich w produkcie, z mozliwoscia przesledzenia do wersji, w tym wolnych i
otwartych. SBOM jest naturalnym miejscem.

» Dokumentacje bezpieczenstwa dostawcy, ktéra przejrzano: polityki bezpieczenstwa, programy
ujawniania podatnosci, zobowigzania dotyczace okresu wsparcia.

« Raporty z testéw integracyjnych pokazujgce, ze komponent zachowuje sie bezpiecznie w produkcie.

« Klauzule bezpieczenstwa w umowach lub SLA z dostawcami komercyjnymi: harmonogramy
powiadomien o podatnosciach, zobowigzania dotyczgce okresu wsparcia, reguty eskalacji.

 Zapis dziatan ograniczajgcych na poziomie produktu, dodanych tam, gdzie nalezyta staranno$¢ wobec
komponentu ujawnita ograniczenia: sandboxing, ograniczone uprawnienia, walidacja danych
wejsciowych, segmentacja sieci.

Gdy znajdziesz podatno$¢ w komponencie

Jezeli nalezyta starannos¢ albo monitorowanie po wprowadzeniu do obrotu zidentyfikuje podatnos¢ w
komponencie, trzeba zrobi¢ dwie rzeczy. Po pierwsze, powiadomi¢ osobe albo podmiot utrzymujacy
komponent. Jezeli komponent jest otwartozrodtowy, jest to projekt nadrzedny. Po drugie, obstuzy¢ i usung¢
podatnos¢ w produkcie w tych samych terminach co kazda inng podatnosc znaleziona przez producenta.
Jezeli producent opracowat poprawke, dzieli sie kodem albo dokumentacjg z opiekunem komponentu, w
formacie nadajgcym sie do odczytu maszynowego, gdy ma to zastosowanie.

CRA nie pozwala czeka¢ na dziatanie opiekuna komponentu, zanim producent ochroni wiasnych
uzytkownikéw. Harmonogram postepowania z podatnosciami w produkcie biegnie niezaleznie od
harmonogramu projektu nadrzednego.
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13 wymagan cyberbezpieczenstwa produktu

Kazdy produkt z elementami cyfrowymi musi spetniac trzynascie podstawowych wymagan bezpieczenstwa w
chwili wprowadzenia do obrotu i utrzymywac je przez caty okres wsparcia. To podioga dla tego, co
cyberbezpieczenstwo oznacza w kategoriach produktowych w ramach CRA.

Trzynascie wymagan to:

 Brak znanych podatnos$ci mozliwych do wykorzystania w chwili wprowadzenia produktu do obrotu
» Bezpieczna konfiguracja domysina od razu po uruchomieniu

« Aktualizacje zabezpieczen, w tym automatyczne aktualizacje z mechanizmem opt-out

» Ochrona przed nieuprawnionym dostepem

* Poufnosc¢ przechowywanych, przekazywanych i przetwarzanych danych

« Integralnos¢ danych, firmware'u i konfiguracji

¢ Minimalizacja danych

» Dostepnosé i odpornosé, takze wobec atakéw typu ,odmowa ustugi”

 Brak negatywnego wplywu na inne potgczone urzgdzenia lub sieci

e Ograniczona powierzchnia ataku, w tym interfejsy zewnetrzne

« Ograniczenie wptywu incydentu dzieki tagodzeniu skutkow wykorzystania

» Rejestrowanie aktywnosci zwigzanej z bezpieczenstwem z opcjg opt-out dla uzytkownika

» Bezpieczne i trwale usuwanie danych oraz przenoszalnosc

Kazde wymaganie jest rozwiniete dalej w przewodniku, z tym, co oznacza w praktyce i jakie dowody warto
trzymac w aktach.

8 wymagan dotyczacych postepowania z podatno$ciami

Producent potrzebuje tez proceséw postepowania z podatnosciami dziatajacych przez caly okres wsparcia
produktu:

. Identyfikowanie i dokumentowanie podatnosci (obejmuje zestawienie SBOM)
. Zarzadzanie ryzykiem i terminowe aktualizacje zabezpieczen

. Regularne testy bezpieczenstwa

. Informacje o aktualizacjach zabezpieczen i ujawnianiu podatnosci

. Polityka skoordynowanego ujawniania podatnosci (CVD)

. Kontakt do wymiany informaciji i zgtaszania podatnosci

. Bezpieczne mechanizmy dystrybucji aktualizaciji

o N o o0~ WN P

. Bezptatne aktualizacje zabezpieczen z komunikatami doradczymi

Terminy zgtoszen z art. 14

Te obowigzki stosuje sie od 11 wrzesnia 2026 r. Obejmujg producentéw produktéw z elementami cyfrowymi
w zakresie CRA, takze produktéw wprowadzonych do obrotu przed 11 grudnia 2027 r.
Mikroprzedsiebiorstwa i mate przedsiebiorstwa nie majg ogdlnego zwolnienia ze zgtoszen. Ulga w karach dla
matych przedsiebiorstw jest waska: dotyczy tylko pierwszego 24-godzinnego terminu wstepnego
ostrzezenia.
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CRA rozroznia trzy poziomy statusu podatnosci:

* Podatnos$c¢: kazda stabos¢, ktdrg mozna wykorzystac
* Podatno$¢ mozliwa do wykorzystania: stabo$¢ mozliwa do uzycia w realnych warunkach

« Aktywnie wykorzystywana podatno$¢: podatnosé, ktérej uzycie w ataku zostato potwierdzone

Kiedy zaczyna biec zegar

Zegar nie biegnie od momentu, w ktdrym pojawia sie sygnat. Zegar zaczyna biec, gdy producent
przeprowadzi wstepng ocene i ma rozsgdny stopien pewnosci, ze podatnos$¢ w produkcie jest aktywnie
wykorzystywana albo ze powazny incydent naruszyt bezpieczenstwo produktu. Nacisk jest na szybkiej
wstepnej ocenie, nie na czekaniu, az petne dochodzenie sie zamknie. Jezeli klient, badacz, organ albo inna
strona trzecia zwraca uwage na potencjalny problem, ocen go bez zwtoki i uruchom zegar, gdy tylko ocena
daje rozsgdng pewnosg¢.

Po wykryciu aktywnie wykorzystywanej podatnosci obowigzuje ta 0s$ zgtoszen:

Termin Co jest wymagane Gdzie
zgtaszaé
W ciagu 24 h Wstepne ostrzezenie o aktywnym wykorzystaniu ENISA przez
krajowy CSIRT
W ciggu 72 h Zgloszenie podatnosci: dotkniety produkt, ogélny charakter ENISA przez
wykorzystania i podatnosci, srodki tagodzace, srodki naprawcze krajowy CSIRT

dostepne dla uzytkownikéw i oznaczenie wrazliwosci, gdy ma
zastosowanie

Najpézniej 14 dni po Raport koncowy: opis podatnosci, dotkliwos¢, wptyw, dostepne ENISA przez

udostepnieniu $srodka informacje o ztosliwych podmiotach oraz szczegoty aktualizacji krajowy CSIRT
naprawczego albo tagodzacego  zabezpieczen lub innego srodka naprawczego

Po wykryciu powaznego incydentu wplywajgcego na bezpieczenstwo produktu obowigzuje ta 0$ zgtoszen:

Termin Co jest wymagane Gdzie zgtaszaé

W ciggu 24 h Wstepne ostrzezenie, w tym informacja, czy podejrzewa sie, ze incydent ~ ENISA przez
wynika z dziatan bezprawnych albo ztosliwych krajowy CSIRT

W ciggu 72 h Zgtoszenie incydentu: charakter incydentu, wstepna ocena, srodki ENISA przez
tagodzace, srodki naprawcze dostepne dla uzytkownikéw i oznaczenie krajowy CSIRT

wrazliwosci, gdy ma zastosowanie

W ciggu miesigca po Raport koncowy: szczego6towy opis incydentu, dotkliwosc, wptyw, ENISA przez
zgtoszeniu incydentu w prawdopodobne zagrozenie lub przyczyna zrédtowa oraz zastosowane krajowy CSIRT
terminie 72 h albo trwajace $rodki tagodzace

Powiadomienia sa aktualizowane w miare wiedzy

Whpisy 24 h, 72 hi 14-dniowy (albo miesieczny) sg etapami tego samego zgtoszenia, nie odrebnymi
zgloszeniami. Kazdy etap doktada informacje, ktérych nie byto na poprzednim. Wyznaczony jako koordynator
CSIRT moze tez w dowolnym momencie poprosic¢ o aktualizacje posrednia. Nie ma potrzeby powtarzania
informacji juz przekazanych.
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Zgloszenia trafiaja przez Jednolita Platforme Zgtaszania CRA, kierowane przez krajowy zespoét reagowania
na incydenty bezpieczenstwa komputerowego (CSIRT) w gtdbwnym panstwie cztonkowskim producenta, z
jednoczesnym dostepem dla ENISA.

Informowanie uzytkownikéw

Po uzyskaniu wiedzy producent ma poinformowac dotknietych uzytkownikow o podatnosci lub incydencie, a
gdy to whasciwe wszystkich uzytkownikow, o Srodkach ograniczajgcych ryzyko i naprawczych, ktére moga
wdrozy¢. To nie jest to samo co publiczne ujawnienie. Obowigzek polega na dostarczeniu informacji
uzytkownikom, ktorzy potrzebujg jej do ochrony, proporcjonalnie do ryzyka. Dla produktow uzywanych w
Srodowiskach wrazliwych albo kluczowych ogranicz szczegéty techniczne do zainteresowanych klientow,
dopoki podatnos¢ jest nieusunieta; przedwczesny szczegdt publiczny moze utatwi¢ wykorzystanie.

Po usunieciu lub ztagodzeniu podatnosci szersze ujawnienie moze stac sie wkasciwe, aby pomaoc
uzytkownikom zweryfikowacg, ze ich produkty nie sg juz dotkniete, i podnies¢ ogélng Swiadomos¢. Trzymaj
poziom szczeg6tu i moment proporcjonalne do ryzyka rezydualnego. Jezeli producent nie informuje
uzytkownikow w odpowiednim czasie, CSIRT moze wkroczy¢ i sam dostarczy¢ informacje, gdy uzna to za
proporcjonalne i konieczne.

Terminy zgtoszen z art. 14

24 h 72 h 14 dni 1 miesiac

: | | | |
' i i i i »

Wykryto incydent

WSstepne ostrzezenie Zgtoszenie podatnosci Raport koficowy po Raport koricowy po
do ENISA przez lub incydentu Srodku naprawczym zgtoszeniu 72 h
jednolitg platforme (aktywnie (powazny incydent)

wykorzystywana)

Aktywnie wykorzystywana podatnosé Powazny incydent

24 godziny wstepne ostrzezenie 24 godziny wstepne ostrzezenie
72 godziny zgtoszenie podatnosci 72 godziny zgtoszenie incydentu
14 dni po raport koncowy miesiac po raport koncowy
Srodku zgtoszeniu 72 h

naprawczym
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Dziatania naprawcze, gdy produkt nie jest zgodny

Jezeli producent wie albo ma podstawy sgdzic, ze produkt wprowadzony do obrotu albo jeden z proceséw
producenta nie jest zgodny z zasadniczymi wymaganiami cyberbezpieczenstwa CRA, musi dziata¢
niezwiocznie. Obowigzek biegnie od wprowadzenia do obrotu i przez caly okres wsparcia.

Trzy opcje

1. Doprowadzenie do zgodnosci. Napraw produkt albo proces. Dla produktéw programowych jest to
zwykle aktualizacja zabezpieczenh albo zmiana procesu. Zastosuj poprawke do wspieranych wersiji.

2. Wycofanie z obrotu. Zaprzestan udostepniania produktu na rynku. Wyciagnij go z tancucha dostaw oraz
od integratorow i reselleréw, ktorzy trzymajg zapas.

3. Odzyskanie od uzytkownikéw. Sprowadz produkt z powrotem od uzytkownikow, ktérzy juz go maja.
Stosuj, gdy ryzyko cyberbezpieczeristwa dla uzytkownikow jest istotne, a sama poprawka albo wycofanie
nie wystarcza.

Wybor jest proporcjonalny do ryzyka, nie statg sekwencja. Podatnos¢ z dziatajgca poprawka zwykle oznacza
doprowadzenie do zgodnosci. Produkt, ktérego nie da sie bezpiecznie naprawi¢ w terenie, zwykle oznacza
wycofanie z obrotu i, gdy jest aktywnie uzywany z istotnym ryzykiem, odzyskanie od uzytkownikow.

Co trzeba tez zrobié

» Zgtos$ tancuchem z art. 14, gdy niezgodnos$¢ jest aktywnie wykorzystywang podatnoscig albo
powaznym incydentem. Harmonogram zgtaszania jest opisany powyze;.

* Poinformuj uzytkownikéw o niezgodnosci i o sSrodkach naprawczych, ktére moga zastosowac
samodzielnie. Reguty proporcjonalnosci w sekcji Informowanie uzytkownikow powyzej.

» Wspétpracuj z kazdym uzasadnionym zadaniem organu nadzoru rynku, w tym dostarczajgc
dokumentacje techniczna w jezyku, ktéry organ moze odczytaé.

« Zachowaj dowody. Trzymaj zapisy pokazujgce, co znaleziono, kiedy, jakie podjeto dziatania i jak
komunikowano sie z uzytkownikami i organami. Dokumentacja techniczna i deklaracja zgodnosci UE
muszg pozostac¢ dostepne przez co najmniej 10 lat od wprowadzenia do obrotu albo przez petny okres
wsparcia, w zaleznosci od tego, co dtuzsze.
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Wymagania dotyczace dokumentacji produktu

Dokumentacje trzeba zachowac przez co najmniej 10 lat od wprowadzenia produktu do obrotu albo przez
pelny okres wsparcia, w zaleznosci od tego, co diuzsze. W skrdcie dokumentacja techniczna potrzebuje
o$miu rodzin dowodowych:

. OgOlny opis produktu

. Szczegoly projektu, opracowania i produkcji (w tym SBOM)
. Ocena ryzyka w cyberprzestrzeni

. Wyznaczenie okresu wsparcia

. Zastosowane normy zharmonizowane i specyfikacje

. Raporty z testéw

. Deklaracja zgodnosci UE

0 N OO 0o b~ WON P

. Peiny SBOM (na zadanie organéw nadzoru rynku)

Lista kontrolna Sciezki oceny zgodnosci

Uzyj powyzszej tabeli klasyfikacji, aby wskazac sciezke. Nastepnie zachowaj decyzje o Sciezce w
dokumentaciji technicznej wraz z normami, specyfikacjami, schematem certyfikacji albo dowodem jednostki
notyfikowanej uzytym do jej uzasadnienia.
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Kamera bezpieczenstwa w swietle CRA

Co znajduje si¢ wewnatrz kamery, co producent przechowuje w dokumentacji technicznej i co trwa po wprowadzeniu do obrotu.

TIER 04
Wdrozenie systemu nadzoru System i el SIEM / Dostawca
4 zarzadzania wideo = Rejestrator sieciowy magazyn logow tozsamosci Mostchmurowy
DOWODY Zadne, gdy te produkty pochodz3 od innych producentéw.
Jezeli producent kamery sprzedaje takze ktorys z nich, kazdy stanowi odrgbny produkt w zakresie CRA z wtasng dokumentacjg techniczng.
77777777777777777777777777777777777777777777777777777 (W R ROW/A D Z N END 0RO B RO U e EC L L
TIER 03
Kamera bezpieczeristwa IP Obiektyw & IR hatycal SoC Sie¢ PoE microSD Uktad zasilania
=
[¢) DOwWODY Dokumentacja techniczna « Deklaracja zgodnosci UE « Oznakowanie CE « Okres wsparcia « Instrukcje dla uzytkownika « Wyniki oceny zgodnosci
<
g Przechowywane przez producenta kamery przez dziesig¢ lat od wprowadzenia kamery do obrotu albo przez zadeklarowany okres wsparcia, w zaleznosci od tego, co diuzsze.
w Udostepniane organom nadzoru rynku na zadanie. Dla kamer o podwyzszonym ryzyku wyniki obejmuja certyfikat badania typu wydany przez jednostke notyfikowana.
=
z
a2
w
O TIER 02
wr
> Stos firmware'u kamer Whbudowany Menedzer o Interfejs P
H y Linux rozruchu Biblioteka TLS ONVIF /RTSP administracyjny web Agent aktualizacji
DOWODY Ocena ryzyka w cyberprzestrzeni « SBOM « Proces postep lazp Sciami  Polityka CVD « pi y lizm
Dodatkowo opubli y pojedynczy punkt y dla ! pi istwa, raporty z testéw oraz u. dnienie okresu wsparcia.
TIER 01
Wewnatrz SoC kamer " i Jednostka MAC
9 y Rdzen ARM ISP Enkoder wideo DRAM kryptograficzna Boot ROM sieciowy
DOWODY Zapis nalezytej starannosci komp « Oswiad ie d y o dnosci « K ikaty doradcze d y dotyczace bezpieczenstwa
Producent kamery odpowiada za wybér uktadu. Gdy uktad sam w sobie jest produktem w zakresie CRA, 0$wi i y 0 zgodnosci oraz i doradcze wspieraja nalezyta starannosé producenta.
77777777777777777777777777777777777777777777777777 W OKRESIE WSPARCIA R R e LB L L L L Lt
PO WPROWADZENIU DO OBROTU
Co trwa po wysyice kamery Monitorowanie SBOM Postep ie z podatnosciami Bezpf: aktualizacje zabezpieczen
Trzyetapowe zgtaszanie Powiadomienia uzytkownikéw Dziatanie naprawcze
SBOM jest sprawdzany pod katem nowych f Sci. Proces poster ia dziata na ie ustalen. Bezp ¥ P ja poprawki wraz z ycznie tam, gdzie jest to wykonalne.
Powazne p y iaja trzyetap powi ienie (24 h /72 h /14 d dla podatnosci, 1 miesiac dla incydentow) do ENISA oraz CSIRT-F y za pos jednolitej unijnej platfi iowe;j.

Uzytkownicy sa powiadamiani bezposrednio. Wycofanie z obrotu stosuije sig, jezeli nie mozna przywréci¢ zgodnosci.
Trwa nieprzerwanie przez zadeklarowany okres wsparcia (co najmniej 5 lat, dtuzej tam, gdzie oczekuje sig dtuzszego uzytkowania produktu).

Producent kamery odpowiada za Tier 1do 3 w momencie wprowadzenia do obrotu oraz za pasmo po wprowadzeniu do obrotu, ktdre nastepuje potem. Tier 4 nalezy do integratora, ktéry wdraza kamere.

Kazdy produkt traktowany jest oddzielnie. Wi ie produktu do wi Y u nie przesuwa go w gore ani w dot stosu.

Przepracowany przyktad. Ta sama struktura warstw odnosi sie do kazdego produktu z elementami cyfrowymi, nie tylko kamer
bezpieczenstwa.
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Wymagania cyberbezpieczenstwa produktu

a. Brak znanych podatnosci mozliwych do wykorzystania w chwili wprowadzenia do
obrotu

Nie wysytaj produktu z publicznie znanymi podatnosciami mozliwymi do wykorzystania, ktére pozostajg
nieobstuzone. Znana podatno$¢ moze pochodzi¢ z publicznej bazy danych, powiadomienia dostawcy,
zgtoszenia klienta albo wewnetrznego trackera.

Aby spehic¢ to wymaganie:
» Sprawdzaj bazy podatnosci (w tym Common Vulnerabilities and Exposures, CVE) przed kazdym
wydaniem
« Stosuj statyczne i dynamiczne testy bezpieczenstwa aplikacji (SAST/DAST) w pipeline'ie kompilacji
» Wykonuj skanowanie zalezno$ci dla wszystkich komponentéw stron trzecich i otwartoZrédtowych

< Udokumentuj decyzje o akceptacji ryzyka lub dziataniu fagodzacym dla kazdej zidentyfikowanej kwestii

b. Bezpieczna konfiguracja domysina

Produkt powinien by¢ bezpieczny do uzywania w stanie domysinym. Wytgcz zbedne ustugi, unikaj stabych
haset domysinych i utrzymuj kazdy niebezpieczny tryb uruchomieniowy kroétki i kontrolowany. Obowigzek
konfiguracji domy$inej mozna zmodyfikowaé dla produktéw dostosowanych do indywidualnych potrzeb
dostarczanych uzytkownikom biznesowym na podstawie pisemnej umowy, ale musi pozostac Sciezka
powrotu do pierwotnego bezpiecznego stanu.

Aby spehié to wymaganie:

» Wytacz porty zdalnego dostepu i interfejsy debugowania w domysinych kompilacjach
» Egzekwuj silne domys$ine mechanizmy uwierzytelniania
» Ograniczaj funkcje administracyjne wytgcznie do uprawnionych uzytkownikéw

* Wdrazaj bezpieczny reset fabryczny, ktéry przywraca wszystkie ustawienia i firmware do znanego
bezpiecznego stanu, usuwajgc jednoczesnie dane uzytkownika
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c. Aktualizacje zabezpieczen, w tym automatyczne aktualizacje z mechanizmem opt-
out

Produkt potrzebuje mechanizmu tatania, ktéry radzi sobie z kwestiami bezpieczenstwa po wdrozeniu. Tam,
gdzie aktualizacje automatyczne sg whasciwe, wiacz je domysinie i daj uzytkownikom jasny sposéb na
odroczenie albo opt-out.

Aby spehic¢ to wymaganie:

« Wdroz kryptograficzne podpisywanie i weryfikacje integralnosci pakietéw aktualizaciji
« Zapewnij ochrone przed rollbackiem i logowanie zdarzen aktualizaciji
 Zbuduj systemy powiadomien ostrzegajgce uzytkownikow o oczekujgcych aktualizacjach

» Pozwdl uzytkownikom odroczy¢ albo wytgczy¢ aktualizacje automatyczne przez jasny interfejs
konfiguracji

d. Ochrona przed nieuprawnionym dostepem

Kontrole dostepu muszg chroni¢ zaréwno interfejsy lokalne, jak i zdalne. Celem jest zatrzymanie
nieuprawnionych uzytkownikéw przed dotarciem do funkcji, danych, konfiguracji albo powierzchni
zarzadzania.

Aby spehic¢ to wymaganie:
» Egzekwuj polityki ztozonosci haset i silne poswiadczenia domysine
» Wdrazaj uwierzytelnianie wielosktadnikowe (MFA) tam, gdzie to wiasciwe

« Stosuj kontrole dostepu opartg na rolach (RBAC) i obstuge przekroczenia czasu ses;ji

 Loguj nieudane proby dostepu, uzywaj wykrywania anomalii do oznaczania nieuprawnionej aktywnosci i
wynos$ te zdarzenia do przegladu i zgtaszania

e. Poufnosé przechowywanych, przekazywanych i przetwarzanych danych

Dane wrazliwe potrzebujg ochrony w spoczynku, w tranzycie i podczas przetwarzania.
Aby spei¢ to wymaganie:

« Stosuj standaryzowane algorytmy szyfrowania (na przyktad AES-256 dla danych w spoczynku, TLS dla
danych w tranzycie)
« Stosuj bezpieczne praktyki zarzadzania kluczami

* Oddzielaj dane poufne od niekrytycznych komponentéw systemu

» Utrzymuj logi audytowe dla wszystkich zdarzen dostepu do danych
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f. Integralnos$¢ danych, firmware'u i konfiguracji

To wymaganie obejmuje sam system (firmware, oprogramowanie, pliki konfiguracji) oraz dane, ktére
obstuguje (pomiary, polecenia sterujgce, dane wejsciowe uzytkownika).

Aby spehic¢ to wymaganie:

* Wdroz bezpieczny rozruch i podpisany firmware, aby tylko zaufany kod byt wykonywany
« Stosuj weryfikacje w czasie wykonania, aby wykrywac i raportowac proby manipulacji
« Stosuj kryptograficzne hashowanie i podpisy cyfrowe do ochrony integralnosci danych

 Zbuduj infrastrukture zdolng generowac, dystrybuowac i weryfikowac klucze kryptograficzne przez
granice systemowe lub organizacyjne

g. Minimalizacja danych

Zbieraj i przetwarzaj tylko dane potrzebne do przeznaczenia produktu. Dotyczy to danych osobowych i
danych technicznych.

Aby spehi¢ to wymaganie:
» Przeprowadzaj oceny wptywu na prywatnos¢ albo ¢wiczenia ochrony danych w fazie projektowania, aby
zidentyfikowac zbedne przeptywy danych
 Usun albo uczyn opcjonalnymi nieuzywang telemetrie, diagnostyke albo zbieranie danych w tle

« Wdroz konfigurowalne ustawienia zbierania danych, aby rozszerzone zbieranie dato sie wtgczy¢ albo
wylgczy¢ w zaleznosci od kontekstu

h. Dostepnos$¢ i odpornosé, takze wobec atakéw typu ,,odmowa ustugi”
Podczas incydentow albo atakéw kluczowe funkcje produktu powinny pozostawac¢ dostepne albo zawodzi¢ w
sposo6b kontrolowany.
Aby spei¢ to wymaganie:
» Wdroz wytgczniki, logike ponowien, mechanizmy awaryjne i liczniki watchdog

« Stosuj limity zasobow, aby zapobiec wyczerpaniu zasobéw

« Stosuj ograniczanie tempa zadan i walidacje danych wejsciowych dla ochrony przed scenariuszami
odmowy ustugi

« Stosuj filtrowanie na poziomie sieci, aby blokowac préby przecigzenia

i. Brak negatywnego wptywu na inne potagczone urzadzenia lub sieci

Produkt nie powinien zaktocac innych systeméw w tym samym Srodowisku. Powinien zachowywac sie
przewidywalnie i unika¢ nadmiernego uzycia zasobow wspaolnych.

Aby spehic¢ to wymaganie:

« Wdroz ksztattowanie ruchu i ograniczaj uzycie broadcast albo multicast

e Zapewnij zgodnos¢ ze specyfikacjami protokotdéw komunikacyjnych

« Stosuj samomonitorowanie, aby wykrywac i zapobiega¢ zachowaniom zaktdcajgcym, takim jak
zalewanie sieci albo wyczerpywanie zasobow
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j- Ograniczona powierzchnia ataku, w tym interfejsy zewnetrzne

Zminimalizuj punkty wejScia i odstonietg funkcjonalnos¢. Obejmuje to porty fizyczne, interfejsy
bezprzewodowe, API, ustugi debugowania i zbedne komponenty oprogramowania.

Aby spehic¢ to wymaganie:

* Wylgcz nieuzywane ustugi, porty i interfejsy w kompilacjach produkcyjnych
» Utwardzaj ustawienia domyslne systemu i ograniczaj uprawnienia uzytkownika
» Modutaryzuj architektury oprogramowania, aby izolowa¢ komponenty

« Stosuj bezpieczne zasady projektowania oprogramowania i wykonuj modelowanie zagrozen, aby
identyfikowac i usuwac¢ zbedng ekspozycje

k. Ograniczenie wptywu incydentu dzieki tagodzeniu skutkéw wykorzystania

Zaktadaj, ze czes¢ atakow sie powiedzie. Projekt produktu powinien ograniczaé, jak daleko moze
rozprzestrzeni¢ sie szkoda.

Aby spehi¢ to wymaganie:
» Oddzielaj komponenty systemu i uruchamiaj je w izolowanych srodowiskach przez sandboxing albo

konteneryzacje

» Egzekwuj separacje uprawnien, aby funkcje krytyczne dziataty z minimalnymi wymaganymi
uprawnieniami

« Projektuj tak, aby kompromitacja jednego komponentu nie dawata atakujgcemu kontroli nad catym
systemem

l. Rejestrowanie aktywnosci zwigzanej z bezpieczenstwem z opcja opt-out dla
uzytkownika

Rejestruj aktywnos$¢ zwigzang z bezpieczenstwem, takg jak proby dostepu i modyfikacje danych, aby dato
sie jg monitorowac i audytowac. Uzytkownicy potrzebujg mechanizmu opt-out, gdy CRA tego wymaga.
Aby spehié to wymaganie:

« Wdroz strukturalne logowanie (na przyktad logi JSON ze znacznikami czasu)

« Zapewnij lokalne przechowywanie logéw z rotacjg i opcjami zdalnego strumieniowania logéw

» Monitoruj zdarzenia takie jak proby logowania, zmiany konfiguracji i aktualizacje oprogramowania pod
katem anomalii

» Zapewnij jasny mechanizm dla uzytkownika, aby wytaczy¢ logowanie tam, gdzie jest to dozwolone
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m. Bezpieczne i trwate usuwanie danych oraz przenoszalnosé

Uzytkownicy potrzebujg praktycznego sposobu, aby trwale usung¢ dane i ustawienia. Gdy dane moga byc¢
przenoszone do innego produktu albo systemu, transfer musi by¢ bezpieczny.

Aby spehic¢ to wymaganie:

* Wdroz funkcje bezpiecznego wymazywania, ktéra nadpisuje regiony pamieci masowej albo
kryptograficznie usuwa klucze

« Stosuj uwierzytelnione i szyfrowane kanaty dla transferéw przenoszalnosci danych, aby zapobiec
ujawnieniu podczas transferu

Wymagania dotyczace postepowania z podatnos$ciami

1. Identyfikowanie i dokumentowanie podathosci

Producent musi wiedziec, jakie komponenty oprogramowania sg w produkcie i jakie znane podatnosci ich
dotyczg. SBOM daje ten nadajacy sie do odczytu maszynowego inwentarz.

Aby spehié to wymaganie:
« Zintegruj generowanie SBOM bezposrednio w pipeline'ie CI/CD, aby kazda kompilacja produkowata
aktualny inwentarz komponentow

» Uzywaj ustalonych formatdw, takich jak CycloneDX, SPDX albo SWID, dla interoperacyjnosci

» Uruchamiaj automatyczne skanowanie podatnosci wzgledem wykazéw CVE i baz takich jak CISAKEV i
ENISA EUVD

« Utrzymuj SBOM jako czes¢ dokumentacji technicznej przez caly okres wsparcia i udostepniaj go
organom nadzoru rynku na zgdanie

2. Zarzadzanie ryzykiem i terminowe aktualizacje zabezpieczen

Gdy podatnosci sg znalezione, napraw je szybko i dostarcz aktualizacje zabezpieczeh. Tam, gdzie to
mozliwe, oddzielaj poprawki bezpieczenstwa od aktualizacji funkcji, aby krytyczne poprawki dato sie
zainstalowac bez zwioki.

Aby spehi¢ to wymaganie:

« Projektuj mechanizm aktualizacji tak, aby poprawki bezpieczenstwa dato sie wydac bez koniecznosci
petnej aktualizacji systemu

« Strukturyzuj oprogramowanie i firmware tak, aby krytyczne komponenty daly sie fata¢ niezaleznie

« Dostarczaj aktualizacje przez bezpieczne kanaly z kontrolg integralnosci

« Utrzymuj zapisy dziatan aktualizacyjnych, aby wspiera¢ sledzenie i wykazywa¢ zgodnosé
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3. Regularne testy bezpieczenstwa

Testowanie bezpieczenstwa nie jest jednorazowym ¢wiczeniem. Testuj produkty w catym cyklu zycia, gdy
zagrozenia, zaleznosci i zachowanie produktu sie zmieniaja. Niech ocena ryzyka napedza typ i czestotliwos¢
testowania.

Aby spehic¢ to wymaganie:

* Wykonuj testy penetracyjne, aby symulowac ataki z realnego Swiata
« Stosuj statyczng i dynamiczng analize kodu, aby identyfikowaé stabosci bezpieczenstwa
» Uzywaj fuzz testingu, aby ujawni¢ wady obstugi danych wejsciowych

« Formalnie planuj i dokumentuj przeglady kodu bezpieczenhstwa oraz przeglady architektury, szczegolnie
po istotnych zmianach projektu albo funkgciji

CRA Evidence craevidence.com 39


https://craevidence.com
https://craevidence.com
https://craevidence.com

4. Przyjmowanie zgtoszen, polityka CVD i komunikaty doradcze

Obejmuje obowigzki przyjmowania zgtoszen, skoordynowanego ujawniania i komunikatow doradczych
(pozycje 4, 5 i 6 podsumowania powyzej), ktére w praktyce biegng jako jeden przeptyw pracy.

CRA wymienia trzy odrebne wymagania dotyczace tego, jak producent komunikuje sie wokot podatnosci:
droge, ktora ludzie moga zgtaszac problemy, polityke skoordynowanego ujawniania i komunikat doradczy,
gdy producent wysyta poprawke. Oto co kazda z tych powinnosci wymaga.

Przyjmowanie zgtoszen

Daj zgtaszajgcym jasng, niskoprogowag droge. Opublikuj widoczng metode kontaktu do zgtaszania
podatnosci (dedykowany adres e-mail albo formularz internetowy). Wspieraj bezpieczng komunikacje, na
przyktad publikujgc klucz PGP. Obowigzek obejmuje zgtoszenia dotyczace wlasnego produktu i
komponentéw stron trzecich, ktére produkt zawiera.

Triage

Potwierdz kazde zgtoszenie, zaloguj je w systemie Sledzenia, przypisz do przegladu i rozwigz w
zdefiniowanych terminach. Wysylaj potwierdzenia i aktualizacje statusu z powrotem do zglaszajgcego. Gdy
kwestia tkwi w komponencie strony trzeciej, kieruj jg do opiekuna nadrzednego réwnolegle z wikasnym
usunieciem.

Polityka skoordynowanego ujawniania podatnosci

Opublikuj polityke CVD, ktéra ustala oczekiwania dla zgtaszajacych i partneréw: metoda kontaktu,
oczekiwane czasy reakcji, do czego producent sie zobowigzuje, czego oczekuje od nich. Koordynuj
ujawnianie, aby chroni¢ uzytkownikow, jednoczesnie uznajgc wktad zgtaszajgcego.

Komunikaty doradcze po poprawce

Gdy poprawka jest dostepna, opublikuj komunikat doradczy dla rozwigzanej kwestii. Zalgcz identyfikator
CVE, dotkniete wersje produktu, standaryzowang ocene dotkliwosci (na przyktad CVSS) i jasne, dostepne
informacje o tym, co uzytkownicy majg zrobic. Pisz jezykiem dostepnym zaréwno dla administratoréw
technicznych, jak i uzytkownikéw nietechnicznych.

Opdznione publiczne ujawnienie

Mozna op6zni¢ publiczne ujawnienie tylko wtedy, gdy istnieje nalezycie uzasadniony powdd, ze ryzyka
cyberbezpieczenstwa natychmiastowego ujawnienia przewazaja nad korzysciami, i tylko do czasu, gdy
uzytkownicy mieli szanse zastosowac poprawke. Udokumentuj rozumowanie.
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5. Bezpieczne mechanizmy dystrybucji aktualizacji

Mechanizm aktualizacji musi by¢ niezawodny i odporny na manipulacje. Tam, gdzie automatyczne
aktualizacje sa technicznie wykonalne, skracajg czas, przez ktéry uzytkownicy pozostajg narazeni.

Aby spehic¢ to wymaganie:

* Przekazuj aktualizacje bezpiecznymi kanatami i weryfikuj je przez podpisy cyfrowe
« Stosuj aktualizacje w sposob, ktory zapobiega niepetnym albo uszkodzonym instalacjom

» Uzywaj aktualizacji réznicowych albo modutowych, aby zmniejszy¢ zaktdcenia i szybciej dostarczac
poprawki do systemow

« Utrzymuj logi aktualizacji, aby uzytkownicy albo administratorzy mogli weryfikowaé status aktualizaciji

6. Bezptatne aktualizacje zabezpieczen z komunikatami doradczymi

Dostarczaj aktualizacje zabezpieczen bez zwitoki i bez dodatkowych kosztéw, z wyjatkiem sytuacji, w ktorej
istnieje odrebna umowa dla produktéw biznesowych dostosowanych do indywidualnych potrzeb. Kazda
aktualizacja potrzebuje jasnego komunikatu doradczego, ktéry mowi uzytkownikom, co sie zmienito i co
zrobic.

Aby spehic¢ to wymaganie:
« Utrzymuj system dystrybucji, ktéry moze powiadamiac uzytkownikéw bezposrednio albo stosowaé

aktualizacje automatycznie, zaleznie od kontekstu produktu

* Pisz komunikaty doradcze jezykiem zrozumiatym zaréwno dla uzytkownikéw technicznych, jak i
nietechnicznych

 Zalgczaj informacje o dotkliwosci w komunikatach doradczych, gdy jest to istotne

* Méw uzytkownikom, jakie dziatanie podja¢, takie jak zastosowanie aktualizacji, zmiana konfiguracji albo
obserwacja oznak kompromitaciji

* Rozpowszechniaj aktualizacje zabezpieczen bez zwtoki, gdy sa dostepne, aby uzytkownicy nie zostali
narazeni, podczas gdy poprawka juz istnieje

 Publikuj komunikaty doradcze przez kanat kontrolowany przez producenta i linkuj do nich ze strony
wsparcia produktu

Obowigzki bezptatnosci i braku zwitoki biegng przez diugos¢ zadeklarowanego okresu wsparcia. Wyjatek dla
produktéw dostosowanych do indywidualnych potrzeb zmienia tylko podstawe handlowg; komunikaty
doradcze wcigz obowigzujg.
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Zawarto$¢ dokumentacji technicznej

Dokumentacja techniczna

Dokumentacja techniczna jest centralnym dowodem zgodnosci z CRA. Musi obejmowac srodki projektowe,
techniczne i proceduralne zastosowane do spetnienia zasadniczych wymagan cyberbezpieczernstwa. Musi
istnie¢ przed wprowadzeniem do obrotu i pozostawac aktualna przez caty okres wsparcia.

Dowody techniczne w przeptywie pracy inzynierskiej

Krok 1 Okresl zakres i Cel produktu, zamierzone uzycie, decyzja o
klasyfikacje wprowadzeniu do obrotu, klasa produktu, $ciezka
norm.
Krok 2 Architektura i ryzyko Architektura, potaczenia danych, warunki uzycia,

ocena ryzyka, dziatania ograniczajgce.

Krok 3 Komponenty i SBOM SBOM w formacie maszynowym, komponenty
stron trzecich, dane od dostawcéw, Sledzenie
podatnosci.

Krok 4 Budowanie, testy, Bezpieczne ustawienia domys$ine, hardening,

aktualizacje raporty z testéw, bezpieczny mechanizm

aktualizacji, komunikaty doradcze.

Krok 5 Wydanie i wsparcie Instrukcje dla uzytkownika, deklaracja UE, dowody
CE, uzasadnienie okresu wsparcia, zapisy
aktualizaciji.
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Dokumentacja techniczna ma osiem wymaganych komponentéw. Razem wyjasniaja czym jest produkt, jak
zostat zbudowany i przetestowany, jakie ryzyka rozwazono, jakie nhormy zastosowano i jak bedzie
wspierany, gdy znajdzie sie na rynku. Nie trzeba kopiowac nagtéwkow prawnych, ale kazdy temat musi
zostacé pokryty.

Nr

Komponent

Ogolny opis produktu

Co musi zawieraé

Przeznaczenie i funkcje, istotne wersje oprogramowania, zdjecia lub ilustracje (dla
sprzetu), informacje i instrukcje dla uzytkownika

2 Szczegoty projektu, Opis architektury (komponenty i interakcje), SBOM, procesy postepowania z
opracowania i produkcji podatnosciami (polityka CVD, punkt kontaktowy, bezpieczne mechanizmy aktualizaciji),
procesy produkcji i monitorowania, w tym walidacja
3 Ocena ryzyka w Udokumentowana analiza ryzyk produktu, wyjasnienie, jak kazde zasadnicze
cyberprzestrzeni wymaganie cyberbezpieczenstwa odnosi sie do produktu, tagodzenie
zidentyfikowanych ryzyk
4 Wyznaczenie okresu Dokumentacja czynnikéw uzytych do ustalenia okresu wsparcia, takich jak
wsparcia oczekiwania uzytkownikéw, poréwnywalne produkty i wytyczne prawne
5 Zastosowane normy Lista zastosowanych norm zharmonizowanych, wspélnych specyfikacji albo systemow
zharmonizowane i certyfikacji UE; wskazanie, czy stosowane w catosci czy czesciowo; rozwigzania
specyfikacje alternatywne tam, gdzie normy nie sa stosowane
6 Raporty z testow Dowody zgodnosci zaréwno produktu, jak i proceséw postepowania z podatnosciami
7 Deklaracja zgodnosci UE Kopia deklaracji taczaca dokumentacje techniczng z obowigzkami oznakowania CE
8 Petny SBOM (na zgdanie) Organy nadzoru rynku moga wymagac petnego SBOM do weryfikacji zgodnosci

Pojedyncza skonsolidowana dokumentacja techniczna moze obejmowaé CRA i inne wtasciwe akty prawa UE
(na przyktad dyrektywe o urzadzeniach radiowych albo ESPR), pod warunkiem ze wszystkie wlasciwe

obowiagzki sg uwzglednione.

Deklaracja zgodnosci UE

Deklaracja zgodnosci UE jest formalnym oswiadczeniem producenta, ze produkt spetnia wiasciwe
wymagania cyberbezpieczenistwa CRA. Kazda deklaracja musi zawierac:

* Nazwe produktu, typ i unikalne identyfikatory

* Nazwe i adres producenta (albo upowaznionego przedstawiciela)

* Oswiadczenie o wylgcznej odpowiedzialnosci dostawcy

« Opis produktu zapewniajacy identyfikowalno$¢ (opcjonalnie ze zdjeciem)

* WyraZne osSwiadczenie o zgodnos$ci z wkasciwym prawem Unii

« Odniesienia do zastosowanych norm zharmonizowanych, specyfikacji albo certyfikacji

» Szczegoty dotyczace kazdej zaangazowanej jednostki notyfikowanej (nazwa, numer, procedura, numer
certyfikatu)

« Blok podpisu: miejsce, data, imie i nazwisko, funkcja oraz podpis sygnatariusza

Po podpisaniu deklaracja jest prawnie wigzaca i potwierdza petng odpowiedzialnos¢ producenta za
zgodnosé w zakresie cyberbezpieczenstwa.
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Uproszczona deklaracja jest dopuszczalna do uzycia na opakowaniu albo w instrukcjach, w formie:
.Niniejszym [producent] oswiadcza, ze produkt [typ/oznaczenie] jest zgodny z Rozporzgdzeniem (UE)
2024/2847. Pelny tekst deklaracji zgodnosci UE jest dostepny pod adresem: [adres strony internetowej].” Ta
uproszczona forma utrzymuje przejrzystosc, jednoczesnie zmniejszajac ilos¢ papierowej pracy, i jest
szczegoOlnie przydatna dla matych producentéw albo portfolio wielu produktéw.

Informacje i instrukcje dla uzytkownika

Informacje i instrukcje dla uzytkownika sg warunkiem legalnego wprowadzenia do obrotu. Producenci muszg
utrzymywac instrukcje dostepne przez co najmniej 10 lat albo przez petny okres wsparcia. Importerzy i
dystrybutorzy musza sprawdzi¢, czy instrukcje istniejg, sg aktualne i dostarczone w odpowiednim jezyku UE,

przed wprowadzeniem albo dostarczeniem produktu.
Instrukcje dla uzytkownika muszg zawierac:

» Tozsamos¢ producenta i dane kontaktowe

 Pojedynczy punkt kontaktu do zgtaszania podatnosci

« ldentyfikacje produktu, przeznaczenie i bezpieczny kontekst uzywania

e Znane lub przewidywalne ryzyka cybernetyczne
« Link do deklaracji zgodnosci UE

» Warunki wsparcia i jasng date konca wsparcia

 Krok po kroku instrukcje bezpieczenstwa dla konfiguracji, aktualizacji, bezpiecznego uzywania,
wycofania z uzycia oraz (jezeli ma zastosowanie) integracji i dostepu do SBOM

ZAWARTOSC INSTRUKCJI DLA UZYTKOWNIKA

o Tozsamo$é producenta

Dane kontaktowe i pojedynczy punkt kontaktu do zgtaszania
podatnosci.

o Identyfikacja produktu

Przeznaczenie, bezpieczny kontekst uzywania oraz znane lub
przewidywalne ryzyka cybernetyczne.

e Link do deklaracji
Odniesienie do deklaracji zgodnosci UE i wtasciwej certyfikacji.

° Okno wsparcia

Warunki wsparcia i jasna data konca wsparcia podana z miesigcem i
rokiem.

e Bezpieczne kroki

Konfiguracja, aktualizacje, bezpieczne dziatanie, wycofanie z uzycia i
dostep do SBOM, gdy ma zastosowanie.
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uzytkownika
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trafia na rynek UE.
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Wybor wiasciwej sciezki oceny zgodnosci

Modut A: samoocena

Modut A (kontrola wewnetrzna) pozwala samodzielnie potwierdzié, ze produkt jest zgodny z zasadniczymi
wymaganiami cyberbezpieczenstwa, biorgc petng odpowiedzialnos¢ zaréwno za projekt, jak i produkcje.
Sciezka ta jest dostepna dla producentéw produktéw standardowych (niesklasyfikowanych). Jest tez
dostepna dla produktéw waznych klasy | tylko wtedy, gdy wkasciwe normy zharmonizowane, wspolne
specyfikacje albo europejskie systemy certyfikacji cyberbezpieczenstwa sg dostepne i stosowane, jak
wymagaja reguty sciezek CRA.

W ramach modutu A trzeba:

» Przygotowac¢ kompletng dokumentacje techniczng

» Wyszczegolnic¢ projekt produktu, procesy produkcji, mechanizmy cyberbezpieczenstwa i procedury
postepowania z podatnosciami

« Utrzymywac ciggtg odpowiedzialnos¢ za statg zgodnos¢ przez caty cykl zycia produktu
» Wdrozy¢ plan aktualizacji zabezpieczen i zarzadzania podatnosciami przez zycie operacyjne produktu

* Przechowywac zapisy dostepne przez co najmniej 10 lat

Moduty B i C: ocena skoncentrowana na produkcie

Moduly B i C stosuje sie tam, gdzie wymagana jest weryfikacja strony trzeciej dla konkretnego typu produktu.
Stosuje sie je do produktow waznych klasy |, gdy producent nie zastosowat, zastosowat tylko czesciowo albo
nie moze zastosowac whasciwych norm zharmonizowanych, wspolnych specyfikacji albo systeméw
certyfikacji. Dla produktow waznych klasy Il producent musi uzy¢ modutu B+C, modutu H albo wiasciwego
europejskiego systemu certyfikacji cyberbezpieczenstwa na co najmniej ,istotnym” poziomie uzasadnienia
zaufania.

Modut B (badanie typu UE): Jednostka notyfikowana bada reprezentatywna probke produktu i powigzana
dokumentacje techniczna. Weryfikuje zgodno$¢ ze wszystkimi zasadniczymi wymaganiami
cyberbezpieczenstwa i wydaje certyfikat badania typu UE, gdy projekt produktu spetnia kryteria CRA.

Modut C (zgodno$¢ z typem na podstawie wewnetrznej kontroli produkcji): Producent zapewnia, ze
wszystkie jednostki produkcyjne sa zgodne z zatwierdzonym typem certyfikowanym w module B. Producent
nanosi oznakowanie CE, wydaje deklaracje zgodnosci UE i przechowuje zapisy dostepne przez co najmniej
10 lat. Razem moduty B i C zapewniajg, ze konkretny model produktu jest technicznie zgodny i ze kazda
partia produkcyjna pozostaje spdjna z zatwierdzonym projektem.

Modut H: ocena skoncentrowana na procesie (pethe zapewnienie jakosci)

Modut H (petne zapewnienie jakosci) skupia sie na calym wewnetrznym systemie jakosci producenta, a nie
na testowaniu pojedynczego produktu. Jest dostepny dla produktéw waznych klasy | i klasy II. Produkty
krytyczne stosujg Sciezke certyfikacji tam, gdzie spetnione sg wtasciwe warunki; gdy te warunki nie sa
spetnione, stosujg te same Sciezki dostepne dla produktow waznych klasy Il
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W ramach modutu H trzeba:

» Ustanowi€ i utrzymywac system jakosci obejmujacy projekt, opracowanie, produkcje, testowanie i
postepowanie z podatnosciami dla catej kategorii produktu

« Zlozy¢ system jakosci jednostce notyfikowanej do oceny i zatwierdzenia

» Akceptowac biezacy nadzor (audyty, inspekcje i przeglady procesoéw) przez jednostke notyfikowang w

celu weryfikacji statej zgodnosci

Po zatwierdzeniu mozna wydawac deklaracje zgodnosci dla wszystkich produktow wyprodukowanych w
ramach tego systemu jakosci, bez powtarzania badania jednostki notyfikowanej dla kazdego pojedynczego

typu produktu.

Kluczowe rozroznienie miedzy Sciezkami:

* Moduty B+C: skupienie na produkcie. Reprezentatywny typ produktu jest testowany i certyfikowany.

* Modut H: skupienie na procesie. Caty system projektu i produkcji producenta jest certyfikowany i

monitorowany.

SCIEZKI OCENY ZGODNOSCI

modut

Samoocena

Produkty standardowe i wazne
klasy I, gdy normy
zharmonizowane, wspélne
specyfikacje albo systemy

certyfikacji sg w pelni stosowane.

Producent bierze petng
odpowiedzialno$¢ za projekt i
produkcje.

CRA Evidence
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B+C
modut

Typ i produkcja

Wymagane dla waznych klasy | bez
wihasciwych norm i jako czes$é
Sciezki dla waznych klasy I1.
Jednostka notyfikowana bada
reprezentatywny typ; producent
zapewnia, ze kazda jednostka
produkcyjna jest zgodna.

modut

Petne zapewnienie
jakosci

Dostepne dla waznych klasy | i Il.
Jednostka notyfikowana zatwierdza
i audytuje system projektu,
opracowania, produkcji, testowania
i postepowania z podatno$ciami
producenta od poczatku do konca.
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Przeptyw wprowadzenia do obrotu

Dokumentacja techniczna

Dokumentacja z zatgcznika VII

Deklaracja zgodnosci UE

Podpisana deklaracja z zatgcznika
Y,

Y

CRA Evidence

Oznakowanie CE naniesione

Oznakowanie naniesione na
produkt

craevidence.com

Produkt na pétce

Wprowadzony do obrotu w UE
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CRA w szerszym kontekscie regulacyjnym UE

CRA nie stoi sam. Praktyczne pytanie producenta brzmi: gdzie praca nad CRA oszczedza wysitku w innym
rezimie UE, a gdzie pozostajg odrebne obowigzki do prowadzenia réwnolegle?

Gdzie prace nad CRA mozna ponownie wykorzystaé

* Systemy Al wysokiego ryzyka (Al Act, Rozporzadzenie 2024/1689). Jezeli produkt jest systemem Al
wysokiego ryzyka w zakresie CRA, spetnienie zasadniczych wymagan cyberbezpieczenistwa CRA uznaje
sie za spetnienie wymagan cyberbezpieczenstwa Al Act w zakresie objetym deklaracjg zgodnosci UE.
Procedura oceny zgodnosci biegnie przez rezim Al Act co do zasady, z wyjatkiem dla produktow
waznych i krytycznych z CRA. Ocena ryzyka cyberbezpieczenstwa w CRA musi uwzgledniaé ryzyka
specyficzne dla Al, takie jak zatruwanie danych i ataki adwersaryjne.

» Skonsolidowana ocena ryzyka z innym prawem Unii. CRA wprost dopuszcza, aby ocena ryzyka
cyberbezpieczenstwa stanowita czes¢ szerszej oceny ryzyka wymaganej przez inny akt prawa Unii, gdy
produkt podlega obu rezimom. Jeden artefakt oceny, dwa zastosowania regulacyjne.

» Jedna dokumentacja techniczna w réznych rezimach. Jak juz zaznaczono w sekcji o dokumentaciji
technicznej, pojedyncza skonsolidowana dokumentacja techniczna moze obejmowa¢ CRA wraz z innymi
wihasciwymi aktami prawa Unii, pod warunkiem ze obowigzki kazdego rezimu sg uwzglednione.
Przydatne tam, gdzie ten sam produkt juz potrzebuje dokumentacji w ramach dyrektywy o urzgdzeniach
radiowych, Rozporzadzenia o ekoprojekcie dla zrownowazonych produktéw albo innego prawa
produktowego.

* Wspdlne definicje refurbishmentu, konserwaciji i napraw. CRA importuje te definicje z
Rozporzadzenia o ekoprojekcie dla zrownowazonych produktow. Analizujac, czy operacja serwisowa
liczy sie jako istotna modyfikacja, definicje z ekoprojektu sg punktem odniesienia, a nie odrebne pojecie
CRA.

Gdzie pozostajg odrebne obowigzki

« Al Act, cata reszta. Cyberbezpieczenstwo to tylko jeden wycinek Al Act. Klasyfikacja ryzyka,
przejrzystos¢, zarzadzanie zbiorami danych, nadzér ludzki, monitorowanie zachowania Al po
wprowadzeniu do obrotu i reszta to powinnosci z Al Act, ktérych CRA nie obejmuje. Zgodnos¢
cyberbezpieczenstwa z CRA nie daje domniemania ogdinej zgodnosci z Al Act.

» Ekoprojekt i tres¢ cyfrowego paszportu produktu. Wymagania ekoprojektu dotyczace efektywnosci
energetycznej, trwatosci, oceny naprawialnosci i tresci zrownowazonego rozwoju w cyfrowym paszporcie
produktu nie sg w zakresie CRA. Slad dowodowy CRA moze staé obok prac nad ekoprojektem, ale ich
nie zastepuje.

* Prawa dostepu do danych loT z Data Act. Data Act daje uzytkownikom prawa umowne do dostepu,
udostepniania i przenoszenia danych, ktére generujg ich potaczone produkty. CRA obejmuje
bezpieczenstwo tych danych; nie ustanawia rezimu praw dostepu. Inny obowigzek, inne dowody.

» Odpowiedzialno$¢ za produkty wadliwe. Dyrektywa o odpowiedzialnosci za produkty wadliwe
(2024/2853) utrzymuje na producencie $cistag odpowiedzialnos¢ za szkode spowodowang wadliwymi
produktami. CRA sygnalizuje, ze brak aktualizacji zabezpieczen po wprowadzeniu do obrotu moze by¢
wada, ktora wywotuje odpowiedzialno$¢. Umowy, ubezpieczenia i playbooki incydentowe musza
uwzgledniac te ekspozycje niezaleznie od zgodnosci z CRA.
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Jak pomaga CRA Evidence

CRA Evidence zamienia obowigzki wynikajace z unijnego CRA w weryfikowalne dowody produktowe, taczac
platforme zgodnosci z doradztwem technicznym.

Platforma Doradztwo techniczne
Jedno miejsce do zarzgdzania dowodami stojgcymi za Ukierunkowane wsparcie w przektadaniu obowigzkéw
gotowoscig CRA: CRA na decyzje inzynieryjne dotyczace produktu,

* SBOM i inwentarz komponentéw: rekordy architektury, wydan i dostawcow.

CycloneDX, SPDX i HBOM dla wersji produktu oraz  Sprint gotowosci technicznej: przeglad luk w
wydan zasadniczych wymaganiach, rekomendacje
« Automatyzacja dowodéw CI/CD: przeplywy CLI i architektoniczne i priorytetowy plan dziatania
API dla skandw, przesytania SBOM, bramek wydan i e Lider programu CRA: model odpowiedzialnosci,
zapiséw audytowych Sledzenie obowigzkéw, kamienie milowe dowodow i
« Podpisany SBOM i pochodzenie: wersjonowane utrzymanie dokumentacji technicznej
dowody, atestacje dostawcow i zapisy nalezytej « Plan reakcji wobec organéw i incydentéw:
starannosci przeptywy zgtoszen, playbooki zapytan, komunikacja
« Operacje podatnosci: CISA KEV, EPSS, VEX, z uzytkownikami i gotowos¢ pakietow dowodowych
monitorowanie, triage i przeptywy zgtoszen * Uzgodnienie regulacyjne: powigzanie dowodow
« Dokumentacja techniczna i dowody CE: zapisy CRA z Data Act, ESPR, Al Act, RED i wymaganiami
deklaracji UE, historia retencji i paszporty zgodnosci sektorowymi
produktu powigzane QR « Warsztaty techniczne: sesje zdalne lub na miejscu

z zespotami produktu, inzynierii, bezpieczenstwa,
zgodnosci i dostawcow

Niezalezne od narzedzi: CRA Evidence integruje sie z CycloneDX, SPDX, Grype, Trivy, pipeline’ami CI/CD i
systemami zgtoszen.

Praktyczny pierwszy krok

Wybierz jedng rodzine produktéw. Zmapuj wtasciciela, decyzje zakresu, SBOM, przeptyw podatnosci, luki w
dokumentacji technicznej i dowody wydania. To daje zespotowi konkretng baze CRA bez zamieniania zgodnosci w
osobny projekt.

Zakres CRA Evidence dla produktu jest dostepny na craevidence.com/pl. Ceny i plany sg dostepne na
craevidence.com/pl/cennik.

Ten przewodnik zostat przygotowany przez CRA Evidence i opiera sie na Rozporzadzeniu (UE) 2024/2847. Ma charakter informacyjny i nie
stanowi porady prawnej.
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